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2 SAMMANFATTNING

Bodforss Consulting AB har pa uppdrag av Villadgarnas Riksforbund genomfort en uppfoljande
granskning av ett antal bankers skydd mot bedragerier riktade mot kunder som anvander
internetbanker och mobila bankappar. Den nya granskningen ar nagot bredare och djupare an den
tidigare undersokningen ar 2021. Bodforss Consulting AB har likaledes pa uppdrag av Villadgarnas
Riksférbund ar 2022 tagit fram rapporten ”Sa kan bankbedragerierna minska”, dar vi bland annat
beskriver hur bankerna kan hoja sdkerheten for kundernas bankkonton.

Vi har i den nya rapporten férutom sdkerheten for bankkonton dven undersokt vilka
sdkerhetsmekanismer bankerna har for kortkop, utifran ett anvandarperspektiv, det vill sdga vad kan
kunderna sjalva styra over for att anpassa sin riskniva. En forkortad sammanstallning av resultatet,
finns i ett separat dokument.

Sakerhetsnivan hos bankerna ar generellt pa en bra niva. BankID &r i princip standard hos alla banker
idag. De flesta banker har fortfarande kvar bankdosan, med vilken kunden kan logga in och signera i
internetbanken eller mobilappen. De storsta nackdelarna med bankdosan, jamfort med Mobilt
BankID, ar att det inte ar tydligt vad som godkanns i bankdosan.

Den autentiseringsmetod som &r svarast for en bedragare att kringga ar, enligt var bedémning,
BankID pa kort tillsammans med sladdansluten kortlasare, denna metod kan dock enbart anvéndas
pa internetbanken i en dator. Fér mobila enheter ar den sdkraste metoden att anvdanda Mobilt
BankID pa samma enhet som inloggningen sker pa. Nast bast ar Mobilt BankID med QR-kod, dar
koden byts med korta intervaller.

BankID infor nya krav for saker start av BankID. Senast 1 maj 2024 maste bankerna enbart anvdnda
Mobilt BanklD med QR-kod, dar koden byts ofta eller Mobilt BankID pa samma enhet som skall logga
in. Start av BankID med personnummer kommer inte langre att tillatas. BankiD uppmanar sina
kunder (bankerna) att "Uppdatera sd snart som méjligt”, vilket vi instammer i. Man kan dven
konstatera att allt fler av de sdkerhetshojande atgarder som omnamndes i var rapport ar 2022 nu
aterfinns hos bankerna.

De viktigaste raden till bankkunderna géallande deras sikerhet for digitala tjanster mot banken, ar i
stort sett samma som vid férra undersokningen. Kunderna kan forbattra sin sdkerhetsniva genom att
undvika att anvanda sig av de mindre sakra autentiseringsmetoderna och om majligt inaktivera
funktioner de inte anvander sig av. Bankkunderna ska aldrig lamna ut autentiseringsinformation till
nagon som uppmanar dem att gora det. Banken ringer aldrig upp och ber dig logga in pa
internetbanken eller mobilappen. Ett generellt rad &r att alltid vara noga med att kontrollera vem du
autentiserar dig mot eller vad du signerar. Bankkunder som blir lurade vid bankbedragerier laser ofta
inte igenom vad de godkdanner med sitt BankID.

Konsekvenserna av att en bedragare kommer at internetbanken blir stérre om offret har hela sitt
bankengagemang pa en bank. Bankkunderna kan precis som vi namnt i 2022 ars rapport begrédnsa sin
skada om de skulle falla offer fér en bedragare genom att inte lagga alla dgg i samma korg och binda
upp sig som helkund hos en bank. Det har gar att ta ytterligare ett steg langre, genom att utnyttja att
det idag ar i stort sett omojligt for en bedragare att komma at en bankkunds bankmedel pa
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nischbanker som bara erbjuder sparkonto, da dessa banker helt enkelt inte tillater 6verforingar till
annat an bankkundens egna konton pa annan bank. Sa att ha sina huvudsakliga bankmedel pa en
bank som inte tillater annat an 6verforing till kundens egna konton och endast ha mindre bankmedel
for den dagliga livsforingen i en bank med majlighet till dverforing till andra via Swish med mera, blir
mycket bedragerisdkert. En bedragare har da endast mojlighet att komma at beloppen som finns pa
banken med 6verféringsmojligheter till andra personer.

Den 6verforingsfordrojning pa en bankdag som vi tog upp i var rapport ar 2022, ar inget som
bankerna har anammat och ar darfor inte heller nagot som bankkunderna kan gora installning for pa
sina bankkonton. Det skulle i praktiken avsevart ha kunnat férsvara manga bankbedragerier mot
bankkonton dar dverforing ar mojlig till andra personer, da det skulle ha gett mycket storre
mojligheter att stoppa transaktionerna. | synnerhet i kombination med begransningar av vilka belopp
som kan foras over till nya mottagare.

Nar det géller installningar for kortkép varierar installningsmajligheterna hos bankerna, om du har
mojlighet att valja, skaffa bankkort i den bank vars instéllningar for kortkép passar dig bast. Har du
redan ett bankkort, se till att utnyttja de installningar din bank erbjuder fér kortkdp och valj att
sparra det du inte behdver i din vardag och aktivera dem endast nar du behdver dem.
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3 INLEDNING

3.1 BAKGRUND

Detta ar andra gangen som vi pa Bodforss Consulting fatt fortroendet av Villadgarnas Riksforbund att
granska skydd mot bedragerier hos ett antal svenska banker. Den férra granskningen genomfordes
2021.

Vi har jamfort de olika bankernas metoder for att autentisera sina kunder och vilka ytterligare
aktiviteter som kravs for att genomfora olika transaktioner i internetbanken och mobilappen. Vi har
ocksa bedomt vilka autentiseringsmetoder och 6vriga sakerhetsmekanismer som bést star emot olika
forsok till bedragerier. Utdver detta har vi granskat instéllbara sakerhetsfunktioner som ar kopplade
till bankernas bankkort. Vi har analyserat de sakerhetsfunktioner som ar tillgangliga fér bankkunden
att sjalv paverka.

3.2 OMFATTNING
Foljande banker har granskats ur ett sakerhetsperspektiv:

e Swedbank (Swedbank AB)

e SEB (Skandinaviska Enskilda Banken AB)

e Handelsbanken (Svenska Handelsbanken AB)

e Nordea

e |ICA Banken (ICA Banken AB)

e Lansforsakringar bank (Lansférsakringar Bank AB)
e Danske Bank

Vi har dven granskat sakerhetslésningarna hos tva nischbanker i nagot begransad omfattning, da de
inte har alla tjanster som finns hos bankerna ovan.

e |KANO Bank
e Avanza (Avanza Bank Holding AB)

Granskningen av instéllbara sakerhetsfunktioner for bankkorten omfattar alla banker enligt ovan
forutom Avanza (Avanza Bank Holding AB), eftersom de inte i dagslaget erbjuder bankkort till sina
kunder.

3.3 AVGRANSNINGAR

Testerna har utférts under perioden 2023-03-23 till 2023-04-14 och resultat samt analyser beskriver
var bedomning av banksakerheten under denna period. Testerna utférdes pa ett urval av de tjanster
bankerna erbjuder till privatpersoner.

Granskningen av bankkort omfattar huvudsakligen sékerhetsfunktioner i internetbanken och
mobilappen som ar kopplade till kundernas kort och kortfunktioner som kunden sjalv kan styra over.

Vi har inte sakerhetstestat internetbankerna genom att forséka utnyttja eventuella sarbarheter i kod
eller i implementationen av sdkerhetskontrollerna. Ddremot har vi testat vanliga metoder som
anvands av bedragare for att forsoka kringga sakerhetskontroller.

Vi reserverar oss for eventuella funktionsuppdateringar eller dndringar som gjorts av bankerna efter
det att denna granskning genomfordes.
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3.4 BEGREPP OCH FORKORTNINGAR
Autentiseringsenhet — Den dosa, telefon, eller kort som innehaller anvdndarens hemliga nycklar och
anvands for att identifiera anvandaren vid inloggning och signering.

Autentisering och elektronisk legitimering — Att identifiera sig som person med hjilp av en e-
legitimation eller andra autentiseringsmetoder som bankdosa, I6senord och engangskoder.
Elektronisk legitimering och autentisering ar egentligen inte helt synonyma, men i denna granskning
utgor legitimeringen oftast autentiseringen mot internetbanken och vi anvander darfor har
begreppen synonymt. Vid inloggning med Mobilt BankID visas oftast texten ”Jag identifierar mig hos
XXX”, vilket &r samma som att du legitimerar dig.

Signering — Kan likstallas med att skriva under med sin namnteckning (efter att ha legitimerat sig).
Elektronisk signering anvander sig av matematiska funktioner (kryptografiska algoritmer) som
kombinerar indata som ska signeras med anvandarens hemlighet som finns lagrad i bankdosan eller
BankID och raknar ut en svarskod som kan verifieras av banken.

BankID - Ett e-legitimeringssystem som ar framtaget och forvaltas av Finansiell ID-Teknik BID AB.
Anvinds av 90% av Sveriges befolkning (18+ &r)®. BankID finns i tre varianter: BankID p& kort, BankID
pa fil och Mobilt BankID. BankID kan anvandas for att skapa engangskoder for legitimering
(autentisering) och signering.

Kommentar angdende BankID pd fil: Generellt sett tillater inte manga av bankerna denna variant for
att logga in i internetbanken, den kan anvandas for att utratta arenden och skriva under digitalt hos
myndigheter och vissa foretag. BankID pa fil fungerar bara fran den dator dar den installerats i
BankID sakerhetsprogram och kan inte flyttas. Alla banker utfardar inte BankID pa fil.

Bankkort — Kredit- eller debitkort som utfardats av banken for kortbetalningar.

Kortldsare — En enhet som kan ldsa smarta kort. Den kan vara utformad med eller utan knappsats
och display och vara antingen fristaende eller kopplas med sladd till dator. Kortet som stoppas i
lasaren ar det som innehaller anvandarens unika hemlighet som anvands for att skapa engangskoder
och signaturer. Kortlasare kan anvandas antingen for att lasa ett BankID pa kort eller for att
kommunicera med certifikatet pa ett bankkort. Fér anvdandande av BankID pa kort i kortlasare med
sladd, kravs dven att BankID sakerhetsprogram &r installerat pa datorn.

Bankdosa — En dosa som innehaller en unik personlig kryptografisk hemlighet som anvands for att
skapa engangskoder och signaturer. Bankdosan benamns med olika namn beroende vilken bank du
har.

PIN-kod — Personal Identification Number, en personlig hemlig kod som oftast bestar av siffror for att
exempelvis lasa upp en bankdosa eller auktorisera en transaktion med ett kreditkort.

QR-kod — Quick Response kod, en slags tvadimensionell streckkod som kan innehalla olika
information som en webbadress, eller transaktions-ID.

Kontrollkod — En slumpmassig sifferkod som ska anvandas av autentiseringsenheten for att skapa en
svarskod med hjalp av hemligheten och en kryptografisk algoritm.

! https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2022/anvandning-av-
internet-och-e-tjanster/#9-av-10-anvander-e-legitimation
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TOTP - Time-based One-time Password, en algoritm som genererar en engangskod baserat pa
tidpunkten for nar inloggningen paborjades.

Mobilapp — En applikation for mobiltelefon eller surfplatta som banken har utvecklat for att kunden
inte skall beh6va logga in via webblasaren for att fa tillgang till deras internetbank.

NFC lasare — Near Field Communications (i dagligt tal “blipp”), ar en teknik som kan overféra data
over korta strackor. Anvands till exempel vid kontaktlds betalning med en mobiltelefon eller
bankkort, eller for att ldsa informationen pa ett nationellt ID-kort eller pass.

Biometrisk autentisering — Biometrisk autentisering ar en identifieringsmetod som baseras pa de
unika fysiologiska egenskaperna hos varje individ, som till exempel fingeravtryck eller
ansiktsigenkanning.

Flerfaktorsautentisering (MFA) - Flerfaktorsautentisering innebér tva eller fler faktorer behdvs,
dessa kan vara ndgonting man vet (till exempel I6senord och anvandarnamn), ndgonting man har
(exempelvis digitalt certifikat eller en telefon), eller ndgonting man dr (biometri som fingeravtryck
eller ansiktsigenkdnning).

Kontaktlos betalning — En kontaktlos betalning innebar att kunden bara behéver halla sitt bankkort
mot en kortterminal for att gora ett kop. Kunden behover alltsa inte stoppa in bankkortet i och sla
koden for att bekrafta transaktionen. Se dven NFC-ldsare.

Siakert kortkop dver internet — 3D Secure? ir en sikerhetslésning for betalningar pa internet som har
tagits fram av kortnatverken Visa och Mastercard. Rent praktiskt innebar 3D Secure att kortkunden,
utover sina kortuppgifter, dven maste verifiera sig med ytterligare ett satt for att fullfélja sin
betalning, exempelvis med ett |I6senord eller med BankID.

Osadkert kortkép 6ver internet — Kop som inte ar sakrade med till exempel 3D Secure, det vill saga
nar kortkop tillats utifran den information som gar att ldsa pa bankkortet.

CVC-kod — Card Verification Code ar en sakerhetskod, bestdende av tre siffror och anges pa baksidan
av bankkortet. Kunden kan behova uppge koden vid till exempel internetkép. Genom att kunden
uppger koden vet man att hen har tillgang till ett fysiskt kort.

Losenordshanterare — Ett program for att halla reda pa komplexa och unika l6senord till olika
system, dar |6senorden skyddas av nagon form av autentisering och stark kryptering.

2 https://sv.wikipedia.org/wiki/3-D_Secure
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4 SAKERHETSANALYS AV AUTENTISERINGSMETODER

Samtliga banker i Sverige som vi har testat erbjuder flerfaktorsautentisering for sina internetbanker.
Genom att anvanda sig av flera faktorer 6kas sdkerheten i autentiseringen och risken for stulna
autentiseringsuppgifter minskar.

Vid ett fysiskt besok pa ett bankkontor far du legitimera dig med fotolegitimation nar du ska utfora
transaktioner. Detta scenario kan likstallas med en flerfaktorautentisering eftersom du visar upp din
legitimation (ndgonting du har) och banktjanstepersonen verifierar att det ar du pa bilden (ndgonting
du dr). Nar du auktoriserar en transaktion signerar du med din namnteckning.

Bankdosan eller BankID kombinerar flera faktorer eftersom det ar ndgonting man har och PIN-koden
som ar ndgonting man vet. For Mobilt BankID kan kunden vilja att anvanda sig av biometri i stallet
for PIN-kod och da blir den andra faktorn ndgonting man dr (fingeravtrycket eller ansiktet).

Varje faktor som anvands skapar ett visst matt av omak for den som ska autentisera sig och valet av
faktorer maste darfor vagas mot vardet av en starkare autentisering. Nar det galler bankernas
bedémning av vilken niva av autentisering som kravs for internetbanken, har bankerna historiskt
gjort olika riskbedomningar. Pa senare ar har det skett en standardisering kring anvandandet av
BankID och kanske framst Mobilt BankID foér autentisering, dven om de flesta bankerna stédjer flera
olika autentiseringsmetoder. Flera banker har fortfarande kvar olika varianter av bankdosor och det
skiljer sig fortfarande en del mellan bankerna vilken autentiseringsmetod de litar mest pa.

Med korrekt anvandning ar alla autentiseringsmetoder sakra, men mycket av sdakerheten ligger i att
utbilda kunderna om att skydda sina inloggningsuppgifter pa ett bra satt. Det breda utbudet av olika
autentiseringslosningar, kan gora det svarare for kunder att forsta vad som ar skyddsvart. Vilket har
gett upphov till bedrdgerimetoder dar offer luras att ”lana ut” engangskoder till bedragare som kapat
kompisens Facebookprofil, eller liknande. Denna metod av bedrégeri har blivit ovanligare efter
inférandet av BankID.

Anledningen att det rader forvirring kring vad som ar skyddsvart ar troligtvis att en bankkund kan ha
svart att forsta skillnaden pa en personlig bankdosa och en kortlasare, dar kortet innehaller
hemligheten. Detta har drivit pa bankernas sdkerhetsarbete och man arbetar dven med att utbilda
kunderna, samtidigt som bankerna gar mer mot att férsdka knyta autentiseringsenheten till den
enhet dar kunden loggar in.

De aldre varianterna av bankdosor bygger antingen pa att de genererar en tidsbaserad engangskod,
skapar en engangskod av en kontrollkod, eller en kombination av bada. Svagheten kring dessa ligger i
att de &r helt frankopplade fran autentiserings- eller signeringsférloppet och det ar dessa som
historiskt varit utsatta for olika bedrageriscenarion.

Mobilt BankID ar i vissa fall skiljt fran den enhet som kunden autentiserar sig pa, men har fordelen av
att skriva ut i klartext vem kunden identifierar sig mot eller vad kunden signerar. Pa senare tid har
QR-koder borjat anvandas av fler och fler banker, for att krdva en narhet for mobilt BankID till den
enhet som autentiseras. QR-koder kopplade till BankID innehaller en textstrang som paminner om en
webbldank men som dr menad fér BankID och inte for webbldsaren (exempel:
bankid://autostarttoken=f5adeda0-3e37-4558-92a9-f79124355058). QR kodens “token” identifierar
autentiseringssessionen unikt. For att férsvara for en bedragare att starta en autentiseringssession
och vidarebefordra QR koden till offret dr koderna bara giltiga nagra sekunder. Uppdateringstiden for
QR-koden varierar hos bankerna fran 1 till 30 sekunder.
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Vid anvandning av Mobilt BankID i kombination med mobilapp eller mobilens webblasare pa samma
enhet, visas aldrig QR-koden for kunden, i bakgrunden skickas daremot sessionsidentifieraren
(token). Kunden autentiserar sig, i detta fall till synes sémlést, med sin 6-siffriga kod eller med
biometri. Att Mobilt BankID fysiskt 4r pa samma enhet som inloggningen sker, ar enligt var
bedomning jamforbart med BankID pa kort nér kortlasaren ar ansluten med sladd.

Forutom flerfaktorautentisering, paverkar foljande faktorer hur sdker en autentisering ar mot olika
bedrageriscenarior:

1. Att det ar tydligt for kunden vem den identifierar sig mot och syftet med identifieringen eller
vad man signerar, synlighetsprincipen.

2. Att det finns en fysisk koppling mellan autentiseringsenheten och enheten som loggas in,
ndrhetsprincipen.

3. Att kontrollkod och svarskod har begransad giltighet och inte kan ateranvandas,
tidsaspekten.

4.1 RANGORDNING AV AUTENTISERINGSMETODERS SKYDD MOT BEDRAGERIFORSOK
Rangordningen av autentiseringsmetoderna i denna rapport ar till stor del densamma som vid forra
sdkerhetsgranskningen, men vi har utdkat den nagot. Tanken ar att manga av begreppen ar samma
som tidigare och att det finns en igenkdnningsaspekt, som ur ett konsumentperspektiv kan vara
vardefullt.

Med bakgrund av ovanstaende begrepp gar det att rangordna olika autentiseringsmetoder som
anvands i banksammanhang. Vi har rangordnat dem i stigande ordning fran de med samst skydd mot
bedragliga metoder, till de som ar svarast att kringga fér en bedragare. Autentiseringsmetoder med
minst skydd &r inte osdkra, men de kraver att anvandaren tar ett stérre ansvar for att skydda dem
mot obehdoriga.

4.1.1 Minst skydd
e Losenord eller I6senfraser
e Utskrivna engangskoder (kodkort, aterstallningskoder)
e Skrap-kort

Losenord eller I6senfraser ger det samsta skyddet mot bedragare eftersom manniskor ofta sjdlva
synkroniserar [6senord mellan olika tjanster. Det ar ocksa relativt latt att lura en kund till att avsloja
sitt Idsenord genom bedragliga epostmeddelanden och falska internetsajter. Dessutom har lI6senord
ofta valdigt lang giltighetstid. For att skydda kénsliga konton ska |I6senord aldrig ateranvandas for
olika tjanster. Losenord ska endast anvandas tillsammans med en annan verifieringsmetod, en sa
kallad tvafaktorsautentisering. En l6senordshanterare som skapar slumpmassiga och svara l6senord
ar bra att anvanda dar |6senord dr den enda metoden for autentisering.

Utskrivna engangskoder anvands i valdigt liten utstrackning men kan vara ett komplement till andra
metoder for autentisering eller som reservmetod i de fall kunden har tappat bort sin mobiltelefon.
Kunden maste dock sjalv skydda engangskoderna val fran obehoriga. Den storsta bristen med
utskrivna engdngskoder eller skrap-kort med koder ar att koderna ér giltiga tills de har anvants eller
tills en senare kod i listan anvands. Detta medfor att om en bedragare kommer 6ver engangskoderna
ar det ingen tidspress att anvanda dem.

Tidsaspekten, det vill siga bedragarna saknar tidspress om de kommer 6ver I6senord eller utskrivna
engangskoder gor att dessa metoder maste anses ha lagst skydd mot bedragerier.
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41.2 Medelbra skydd
e Tidsbaserade engangskoder (TOTP, Microsoft Authenticator, Google Authenticator)
e Bankdosa
e Kortldsare utan sladd
e Mobilt BankID utan QR-kod

Tidsbaserade engangskoder, antingen genererade av en applikation eller en bankdosa, ar en relativt
siker metod for att skapa en tvafaktorsautentisering. Aven bankdosor, kortlisare och Mobilt BankID
ar sakra om hanteringen av dem sker pa ett sakert satt. De saknar dock ndrhetsprincipen eftersom
autentiseringsenheten ar helt frikopplad fran den enhet (dator, telefon eller surfplatta) som
anvandaren loggar in pa.

En av bristerna som identifierats ar att tidsbaserade engangslosenord och genererade
engangslosenord fran kontrollkoder saknar synlighetsprincipen. Det kommer sig av att de saknar
koppling till vad det ar kunden identifierar sig mot eller signerar. Denna brist kan utnyttjas av en
bedragare som utger sig for att agera for bankens rakning och kunden kan luras att lamna ifran sig
koder som i sin tur kan anvdndas for inloggning och signering. Bankerna informerar tydligt for
kunderna att nar de exempelvis signerar en transaktion med belopp ska kunden kontrollera att
beloppet ar korrekt. Under ett telefonsamtal kan en bedragare lura kunden att signeringen bara ar
en identifiering. Kunden luras att signera koden 2152 2391 som i sjdlva verket kan vara en signering
for en transaktion pa 215 223 kronor och 91 ére.

Anvandningen av ett Mobilt BanklID &r ett nagot battre alternativ. Det ar pa grund av
synlighetsprincipen. Det medfor att det framgar av visad text i Mobilt BankID vem kunden identifierar
sig for eller vad det ar som signeras. Det finns dock anda en risk att kunden kan luras att signera
transaktioner genom att bedragaren skapar en stressituation i signeringségonblicket.

Vid inloggning med Mobilt BankID hos manga av bankerna i testet, visas enbart texten ”Jag
identifierar mig hos XXX”, dar XXX motsvaras av bankens namn. Nagra av bankerna visar ytterligare
text som beskriver syftet med identifieringen, "Min avsikt: Inloggning i Internetbanken".

Att tydligt visa syftet med kundens identifiering borde gora det svarare for en bedragare som uppger
att den ringer ifran kundens bank och férsoker lura kunden att identifiera sig, med uppsatet att logga
in bedragaren i internetbanken.

41.3 Braskydd
e Mobilt BankID med QR-kod
e Kortlasare med QR-kod

Dessa metoder har ett nagot starkare skydd mot bedragare, eftersom de kombinerar styrkorna fran
gruppen innan med ndrhetsprincipen genom en koppling till den enhet dar kunden férsoker logga in.
QR-koden sakerstaller forvisso inte fysisk kontakt, men ger anda en ytterligare forsdkran om att
kunden som forsoker logga in har autentiseringsenheten (mobiltelefonen eller kortlasaren fér QR-
kod) i narheten.

QR-koderna for Mobilt BankID har en relativt kort livslangd, som varierar mellan 1-30 sekunder hos
bankerna. Uppdateringen av QR-koder ihop med kortldsare ar betydligt [angre dn 30 sekunder hos
vissa av bankerna, vilket dr negativt for sdkerheten. Vid forra testet skickades QR-koden med epost
till en annan person for att dela pa autentiseringsenhet och inloggningen. Det var mojligt i de fall QR
koden var giltig i 30 sekunder, men forutsatte att den som tog emot koden vara beredd och snabb.
Det bedomdes da som osannolikt att det skulle fungera i ett bedrageriscenario, men vi vill anda
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rekommendera de banker som anvinder metoden att uppdatera QR koden med sa kort tidsintervall
som mojligt.

Det finns en viss risk for bedrageri dven vid anvandande av QR-kod som uppdateras mer frekvent, om
bedragaren “livestreamar” QR-koden fran sin dators inloggningsforsok i offrets internetbank. Visas
den "livestreamade” QR-koden pa ett trovardigt satt pa offrets dator och luras offret att skanna den
och identifiera sig mot banken, kommer bedragaren att fa tillgang till offrets internetbank.

Vi gjorde ett forenklat test av ovanstaende princip med ”livestreaming” av QR-koden, med syfte att
pavisa att det gar att kringga ndrhetsprincipen. Vi skapade ett videosamtal mellan tva mobiltelefoner,
dar QR-koden filmades fran datorskarmen med hjalp av den ena mobiltelefonen och visades pa den
andra mobiltelefonens skarm. Genom anvandande av Mobilt BankID pa en tredje telefonen
skannades QR-koden fran den andra mobiltelefonens skarm och autentiserades. Inloggningen till
internetbanken pa datorn dar QR-koden ursprungligen visades blev godkand.

414 Bast skydd
o Kortldsare med sladd (BankID pa kort)
e  Mobilt BankID pa samma enhet

Dessa metoder har det starkaste skyddet mot bedragare, eftersom ndrhetsprincipen ar garanterad
genom att det finns en direkt fysisk koppling till den enhet dar kunden férséker logga in.

Starkast skydd mot bedragerier pa distans, har BankID pa kort i kortlasare med sladd till datorn. Den
fysiska kontakten mellan kortldsare och dator, gor att det i princip ar omojligt fér en bedragare pa
distans att lyckas med att logga in i sitt tilltdnkta offers internetbank. Den enda mojligheten blir da
att fjarrstyra offrets dator.

For mobila enheter ar den sakraste metoden att anvanda Mobilt BankID pa samma enhet som
inloggningen sker pa. Den fysiska kontakten sakerstalls genom att Mobilt BankID och applikationen
dar man autentiserar sig befinner sig pa samma enhet, principen blir pd samma sitt som ovan
gdllande kortldsare med sladd.

4.2 KOMMANDE SAKERHETSHOINING AV BANKID-TJANSTER

Tjansterna som BankID erbjuder bankerna gallande bankkundernas identifiering och signering,
kommer under 2023 delvis férandras, med syftet att hja sdkerheten mot bedragerier.

Det innebar att en del av de mindre sdkra BankID-tjanster, som bankerna fortfarande anvander,
kommer att tas bort, exempelvis Mobilt BankID utan QR-kod pa annan enhet.

BankID uppger féljande p& sin hemsida riktat mot féretag och myndigheter?:

“Fér att skydda bdde anvindare och e-tjdnster blir siker start av BankID tvingande for samtliga
myndigheter, féretag och organisationer som anvdnder BanklID i sina e-tjdnster. Uppdatera sd snart
som mdjligt, senaste datum for att ha dndringarna i bruk ér 1 maj 2024.”

Saker start innebar tre krav:

1. Rorlig QR-kod fér BankID pa annan enhet. (Finns redan idag)
Anvands nar kunden besoker bankens tjanster pa en dator, men identifierar sig med BankID
pa en annan enhet. En rorlig QR-kod férhindrar att bedragare kan lura till sig en stillbild av
koden och anvanda for bedragerier.

3 https://www.bankid.com/foretag/saker-start
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2. Autostart for BankiD pa samma enhet. (Finns redan idag)
Anvands nar kunden besoker bankens tjanster pa samma enhet som den har Mobilt BankID
pa. Fran bankens tjanst direktstartas BanklD-appen utan mellansteg, vilket gor det sékrare
eftersom det minskar risken att bedragare kan utnyttja mellansteget for att lura kunderna.
3. Uppdatering till version 6 av BankID API. (Versionen lanseras under varen 2023)
Innebar att en start av BanklD med personnummer inte langre kommer att stodjas. Det ar en
viktig atgard som sanker risken for bedragerier och hojer sakerheten ytterligare.
De e-tjanster som idag anvander personnummerstart vid telefonidentifiering nar kunden
ringer banken samt vid kortbetalningar behover ocksa anpassas till:
e  Nytt granssnitt for telefoni-identifiering med BankID nar kunden ringer banken
(tillgangligt varen 2023).
e Nytt granssnitt for kortbetalningar (tillgangligt hosten 2023).

4.3 OVRIGA METODER

Banker kan hoja sdakerheten for bankkundernas bankmedel med ytterligare autentiseringsmetoder,
men dven pa andra satt. Exempel pa detta ar att begransa éverféringar till nya mottagare,
installningsbar 6verforingsfordrojning vid overforing till andras bankkonton, tidsbaserade funktions-
och beloppsgrinser, férstarkt identitetskontroll vid hég risk med mera.*

4 Kapitel 4, ” S& kan bankbedrégerierna
minska”, Rikard Bodforss, Bodforss Consulting, 2022
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5 TESTFORFARANDE

Vi har jamfoért nivan pa de sakerhetskontroller som finns pa plats for att skydda kunderna fran
bedrageriférsok genom att ta fram olika testfall. For att kunna dstadkomma detta har vi anvant ett
flertal mobiltelefoner, surfplattor och datorer i kombination med BankID, bankdosor och kortlasare
utfardade av bankerna. Utdver detta har vi inhdmtat information via kundtjanst och respektive banks
hemsida. Utgangspunkten i bedrageriscenariot har varit att en tankt bedragare inte har fysisk narhet
till enheten som anvands for att autentisera offret.

For Testfall 6, genomférdes kontrollen av bankkortens sdkerhetsfunktioner géllande kortkdép, genom
att logga in pa respektive bank och kontrollera vilka installningsmajligheter som finns. Utover detta
inhdmtade vi information via kundtjanst och respektive banks hemsida.

5.1 TeSTFALL 1 — ATKOMST TILL INTERNETBANK

Utvardera hur svart det ar for en bedragare att fa tillgang till offrets internetbank genom att férsoka
ansluta till internetbanken fran en annan dator eller mobil enhet som inte innehaller eller ar kopplad
till autentiseringsenheten.

Utvarderingskriterier:

Vi har undersékt om det gar att autentisera en inloggning till internetbanken pa dator, surfplatta eller
mobil fran en annan enhet dn den som inloggningen sker pa. Vi har dven tittat pa vilka
autentiseringsmetoder som tillats och redovisat skillnader. Vidare har vi varderat sakerheten pa
respektive autentiseringsmetod, till exempel hur lange dr QR-kod giltig innan den byts ut och hur
tydligt det &r for anvandaren vad som sker.

Finns det nagra satt att runda sakerhetskontrollerna som skall férhindra att fel person legitimeras?

Nar en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet, hur hanteras detta vid autentiseringen?

Finns det mojlighet for anvandaren att sparra oonskade inloggningsmetoder, till exempel
anvandarnamn med loésenord/kod?

5.2 TESTFALL 2 — OVERFORING AV TILLGANGAR

Vilka tekniska kontroller finns pa plats for att begransa bedragarens méjlighet att féra over tillgangar
fran offret efter att ha kommit in pa internetbanken.

Utvarderingskriterier:

Hur manga identifikationer/signeringar kravs for att féra éver pengar till ny mottagare?
Presenteras vad anvdandaren godkdnner vid en signering?

Finns det nagra begransningar i vad som tillats baserat pa olika metoder for identifiering/signering?
Har banken ytterligare skyddsatgarder?

Vilka beloppsgranser galler vid transaktion till annat konto?

5.3 TESTFALL 3 — SKAPA NYTT BANKID

Ett skrackscenario ar nar en bedragare lyckas utfarda ett nytt mobilt BankID i offrets namn till en
egen enhet. Detta BankID kan bedragaren sedan anvanda for att agera som offret utan att behdva
lura av offret fler koder. Ett nytt BankID kan anvédndas hos alla aktorer som godtar BankID,
exempelvis andra banker.

15



:EBODFORSS

Utvarderingskriterier:

Utfardar banken BankID?

Vad kréavs i sa fall for att skapa ett nytt BankID?

Skickas meddelande till innehavaren om nytt BankID skapas/aktiveras?
Finns det nagra ytterligare skyddsmekanismer for att stoppa bedragerier?

5.4 TESTFALL 4 — KONTROLL UTLOGGNINGSTID VID INAKTIV INLOGGNING

Hur lang tid &r en inloggad anvandares session aktiv om det inte sker nagon aktivitet i sessionen.
Scenariot ar att anvandaren glomt att logga ut vid anvdndande av en publik dator och da skulle
nagon annan kunna komma at uppgifter ifrdn anvandares internetbank. Skulle den obehériga
personen aven kunna forstora nagot for anvandaren?

Utvarderingskriterier:

Hur lang tid &r en inaktiv session aktiv?

Vilken skada kan en person géra om den far tillgang till en aktiv session hos internetbanken utan att
behova autentisera sig igen eller signera nagot?

5.5 TESTFALL 5 — BEDRAGERIDETEKTION

Har banken ndgon detektion av ovanliga beteenden hos anvandaren och vidtas i sa fall nagon atgard
fran banken for att aktivt forhindra ett misstankt bedrageri?

Utvarderingskriterier:
Vi har i férsta hand genom att stalla fragor till bankerna férsékt fa fram relevant information. | de fall
vi inte fatt nagra svar har vi undersokt genom praktiska tester.

Tillats inloggning pa flera olika enheter samtidigt?

Paverkar avbrutna inloggningar (BanklID verifieringarna) mojligheten att logga in (OBS! Ej anvandande
av felaktig kod till sjdlva BankID-enheten)?

Vi har ocksa testat att ldgga upp transaktion och godkédnna den (transaktionen behdver inte
genomforas, utan kan aterkallas efter testet):

o med hogt belopp, till nytt konto i annan bank
e med hogt belopp, till eget konto i annan bank
o med hogt belopp till flera nya konton andra banker
e med lagre belopp till flera nya konton andra banker

5.6 TESTFALL 6 — SAKERHET KORTKOP UR ETT ANVANDARPERSPEKTIV
Vilka sdkerhetsmekanismer kan anvdndare sjalva styra gallande sdkerheten for sitt kort?

Utvarderingskriterier:
Vilka sdkerhetsfunktioner kan en anvandare sjalv styra over, till exempel aktivera kort for kdp éver
internet eller ej, beloppsgranser och regionssparrar.

Resultaten av de olika testfallen vags samman med eventuella kompenserande kontroller fér att gora
en helhetsbedémning.
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6 ANALYS AV TESTRESULTAT - TESTFALL 1-5

6.1 SWEDBANK
Begreppet bankdosa motsvaras av sakerhetsdosa hos Swedbank.

6.1.1 Testfall 1 Atkomst till internetbanken
Vid inloggning i internetbanken kravs det att kunden anvander Mobilt BanklD med QR-kod, bankdosa
eller BankID pa kort. QR-koden som anvéands vid inloggning byts varje sekund.

Nar det galler inloggning i mobilappen kravs Mobilt BankID installerat pa samma enhet eller
bankdosa.

Nar kunden loggar in med Mobilt BanklID visas foljande:

"Jag identifierar mig hos Swedbank och Sparbankerna. Min avsikt: Inloggning i Internetbanken. Tédnk
pa! Banken kommer aldrig ringa fér att be dig logga in. Har du blivit uppringd? Avbryt och avsluta
genast samtalet och ring till Digital Support."

Om en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran en
annan enhet avbryts bada inloggningsforsoken och ett felmeddelande kommer upp. Kunden far
aldrig chansen att skanna QR-koden som kommer upp.

Det finns ingen mojlighet att sparra vissa inloggningsfunktioner som kunden eventuellt inte vill
anvanda sig av.

6.1.2 Testfall 2 Overforing av tillgdngar

Det kravs tva signeringar for att fora dver pengar till en ny mottagare. En signering for att lagga till
den nya mottagaren och ytterligare en signering for att utfora sjalva éverféringen till den nya
mottagaren.

Vid signering av 6verféring med Mobilt BankID presenteras:
Ny mottagare: “Jag godkdnner att en ny éverféringsmottagare Iéggs till. Konto, Namngett till
KONTONAMN”

Vid overforing: "Jag godkénner féljande éverféringar: - KONTONAMN, belopp”

Vid anvdandande av bankdosa syns det inte i bankdosan vad kunden signerar, vilket kan vara en
sakerhetsrisk.

Vid inloggning med Mobilt BankID gar det enbart att signera 6verféringar med Mobilt BankID,
inloggning med Bankdosa har motsvarande princip att det gar endast att godkanna éverféringar med
Bankdosan.

Swedbank har nagot som de kallar for utékad anvéindning av Mobilt BankID, som ger kunden
tillatelse att: Ldgga till betalningsmottagare, Léigga till autogiron, Andra beloppsgrinsen fér Swish.

Om kunden inte har utékad anvdandning av Mobilt BankID, kan kunden anvanda sin bankdosa eller
anvanda ett kodkort med engangskoder, for att 1agga till och aktivera utékad anvandning av Mobilt
BankID.

| internetbanken och mobilappen kan kunden fora 6ver pengar och betala rakningar pa upp till 999
999 kronor per signering, aven till en helt ny mottagare. Behéver kunden betala eller féra 6ver mer
pengar kan kunden dela upp beloppet i flera betalningar eller 6verforingar.
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Ytterligare skyddsatgarder har inte identifierats.

6.1.3 Testfall 3 Skapa nytt BankID

For att ansoka om ett BankID kravs inloggning med bankdosa eller med befintligt Mobilt BankiD.

Om kunden saknar Mobilt BankID sedan tidigare kan kunden anstka om ett, antingen med ett giltigt
pass eller nationellt ID, d@ maste den mobila enheten ha en fungerande och aktiv NFC-ldsare. Kunden
far en notis fran BankID mobilappen om att ett nytt BankID har skapats med information om namn,
datum och tid.

N&r ansékan om BankID ar godkdand behdver kunden aktivera det nya BankID med QR-kod samt
uppge en ny PIN-kod for det. Nytt BankID kommer da att ersatta det gamla pa den aktuella enheten.

6.1.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter. Efter tre minuter kommer det upp en varningsruta
som raknar ner fran tva minuter och sedan loggas kunden ut automatiskt om ingen aktivitet gors.

Vil inloggad i internetbanken kan du fora éver pengar mellan egna konton utan ytterligare signering,
samt kopa eller sélja fonder och aktier.

6.1.5 Testfall 5 Bedrageridetektion
Inloggning tillats inte pa flera enheter samtidigt. Vid inloggning i ytterligare en enhet blir kunden
direkt utloggad ur den forsta enheten.

Test med att avbryta flera inloggningar i rad, paverkar inte en senare genomford inloggning.
Transaktioner upp till 999 999 kronor gar bra att signera till en ny mottagare och verkar inte trigga
nagon ytterligare sdakerhetskontroll.

6.1.6 Omdome —betyg 4 av 5 och béast i test
Det ar bra ur sakerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet inte tilldts som
inloggningsmetod. QR-koden uppdateras ofta, vilket ocksa ar bra.

Kunden kan inte vara inloggad pa internetbanken samtidigt olika enheter, vilket minskar risken for
att kunden glémmer logga ut en enhet, som andra kan komma at.

Det ar ocksa bra att nya mottagare maste signeras innan man kan fora éver pengar till dem, men det
finns inga beloppsgranser utéver de generella nar val en mottagare ar signerad och tillagd.

Nar kunden loggar in med Mobilt BanklID visas forutom standardtexten "Jag identifierar mig hos
Swedbank och Sparbankerna.” aven texten “Min avsikt: Inloggning i Internetbanken”, vilket ar
positivt ur sakerhetssynpunkt.

Banken ar dven tydlig med den information som presenteras for kunden vid signeringar, vilket ar bra.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

6.2 SEB

Begrepp bankdosa motsvaras av digipass hos SEB.

6.2.1 Testfall 1 Atkomst till internetbanken

Vid inloggning i internetbanken kravs det att kunden anvander Mobilt BankID med QR-kod, BankID
pa kort med kortlasare ansluten till datorn eller bankdosa dér inloggning sker med personnummer
och koder. QR-koden som anvands vid inloggning byts varje sekund.
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Inloggning i mobilappen kraver att ett Mobilt BanklID ar installerat pa samma enhet eller en
bankdosa.

Nar kunden loggar in med Mobilt BanklID visas foljande:
"Jag identifierar mig hos SEB".

Nar en inloggning i mobilappen har paborjats och vantar pa autentisering och en ny inloggning
paborjas fran annan enhet gar det bra att slutféra bagge inloggningarna. Om en inloggning i
internetbanken har pabérjats och vantar pa autentisering och en ny inloggning pabérjas i
internetbanken blir bdgge inloggningarna avslutade.

Om inloggning i internetbanken och mobilappen paborjas samtidigt blir det begransad funktionalitet
i mobilappen och internetbankens inloggning avslutas.

Eftersom banken inte har Mobilt BankID utan QR-kod som inloggningsmetod, bedémer vi risken for
att en bedragare lyckas lura kunden vid samtidig inloggning i internetbanken som liten.

Det finns ingen majlighet att spéarra vissa inloggningsmetoder som anvandaren eventuellt inte vill
anvanda sig av.

6.2.2 Testfall 2 Overforing av tillgdngar

Banken kraver inte signering for att lagga till en ny mottagare. Daremot kravs det en signering vid
dverforing till en ny mottagare. Det gar dven bra att ange ett kontonummer direkt. Ar det flera
upplagda éverforingar laggs de i en lista dar éverfoéringarna kan signeras tillsammans.

| vissa fall kan banken krava att kunden dven verifierar en éverféring med en SMS-kod som skickas till
kundens registrerade mobilnummer. Till exempel kan det vara en ovanligt stor éverforing som
kunden inte brukar gora sarskilt ofta. Detta leder till en extra verifiering. De exakta villkoren som styr
detta kan eller vill SEB kundtjanst inte uppge. Denna typ av extra verifiering forsvarar ett bedrageri
avsevart.

Vid signering av 6verféring med Mobilt BankID och BankID pa kort, presenteras féljande fér kunden:
“Jag skriver under hos SEB. Jag godkdnner de hdr uppdragen, Antal uppdrag, Totalbelopp,
Frén konto, Mottagare, datum, belopp

Ténk pd! Banken kommer aldrig ringa dig for att be dig skriva under ndgot, Har du blivit uppringd?
Avbryt och avsluta genast samtalet och kontakta SEB”

Om det &r flera uppdrag i listan som ska godkannas, maste alla uppdrag skrollas igenom, innan
kunden kan signera.

Det gar enbart att signera en 6verforing med samma metod som anvants vid inloggningen,
exempelvis vid inloggning med bankdosa gar det endast att godkdnna éverféringar med bankdosan.

Ar kunden inloggad med bankdosa eller Mobilt BankID kan kunden géra éverféringar och
internationella betalningar pa hégst 150 000 kronor. Begransningen géller per dygn och per typ av
transaktion. For svenska betalningar ar gransen 1 miljon kronor. Behover kunden éverféra mer an
vad gransen tilldter maste den vara inloggad med BankID pa kort.

6.2.3 Testfall 3 Skapa nytt BankID

For att skapa ett BankID behoéver kunden ha en bankdosa eller ett befintligt BankID och anvanda sig
av internetbanken. Kunden kan behdva verifiera sin identitet en extra gang genom att skanna och
blippa sitt svenska pass eller nationella ID-kort.
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Det gar att fornya ett BankID om kunden &r inloggad i internetbanken med ett befintligt BankID eller
med bankdosan. En engangskod skickas till kundens registrerade mobilnummer innan kunden kan

signera en bestdllning av ett nytt Mobilt BankID. En QR-kod skannas med den mobila enhet som nytt
Mobilt BankID skall installeras pa.

Forsta gangen kunden loggar in pa internetbanken med mobilt BankID behdver det verifieras med
hjalp av en engangskod via SMS, med befintligt BankID eller med bankdosan. Detta géller oavsett om
det nya BankID har utfardats av SEB eller nagon annan bank.

Vid vart test att skapa ett nytt mobilt BankID fick vi ingen avisering fran banken néar ett nytt Mobilt
BankID hade skapats, men om notiser ar aktiverade i Mobilt BankID appen meddelas om du har ett
befintligt BankID sedan tidigare.

Om kunden saknar bankdosa eller befintligt BankID behdver kunden boka ett mote for att fa hjalp av
banken for att skapa ett nytt BankID.

6.2.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter.

Val inloggad i internetbanken kan du kopa eller salja aktier samt ta bort dverféringsuppdrag utan
ytterligare signering. Det gar dven att lagga till nya sparade mottagare eller andra kontonummer till
de mottagare som redan sparats utan att autentisering kravs. Det gar dven att byta kontonummer till
en registrerad mottagare och behalla dess namn, galler bade foér betalningsmottagare och
overfoéringsmottagare.

6.2.5 Testfall 5 Bedrageridetektion

Inloggning tillats vanligtvis inte pa flera enheter samtidigt i internetbanken hos SEB. Det gar dock i
vissa lagen att logga in i tva webblasare pa olika enheter samtidigt, exempelvis genom att vara
inloggad pa samma Microsoft-konto pa de olika enheterna, vilket inte namnvart borde paverka risken
for bedrageriforsok.

Test med att avbryta flera inloggningar i rad, paverkar inte en senare genomford inloggning.

Vid transaktioner kan banken krava att kunden dven verifierar med en SMS kod som skickas till
kundens registrerade mobilnummer. Till exempel kan det vara en ovanlig 6verféring som kunden inte
brukar gora, som leder till denna extra verifiering. Kundtjanst kan inte upplysa om de villkor som styr
detta.

6.2.6 Omdéme—betyg4avh
Det ar bra ur sdakerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet, inte tillats som
inloggningsmetod. QR-koden uppdateras ofta, vilket ocksa ar bra.

Det gar bra att vara inloggad pa olika enheter samtidigt, men det kan vara en viss sakerhetsrisk om
kunden glémmer logga ut en enhet, som andra kan komma at.

Banken ar tydlig med den information som presenteras for kunden vid signeringar, vilket ar bra.

Vi tycker att det ar markligt att det finns mojlighet att dndra en sedan tidigare sparad mottagares
kontonummer utan att kunden maste signera andringen. Det skulle potentiellt kunna anvéandas i
bedragligt syfte om en bedragare far tillgang till internetbanken.
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Banken kraver en extra verifiering vid ”ovanliga” 6verforingar vilket 4r mycket bra och vi tycker ocksa
att den extra verifieringen av nya BankID ar féredomlig.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

6.3 HANDELSBANKEN

6.3.1 Testfall 1 Inloggning

Vid inloggning i internetbanken kravs det att kunden anvander Mobilt BankiD med QR-kod eller
kortldasare som ar ansluten till datorn med eller utan sladd. QR-koden som anvands vid inloggning
andras varannan sekund och funktionen ar aktiv i en minut innan den avbryts.

Nar det galler inloggning i mobilappen kravs Mobilt BankID installerat pa enheten. Det gar dven att
logga in i mobilappen med personlig kod (fyrsiffrig). Om kunden loggar in med personlig kod kan
kunden inte anvdnda sig av alla funktioner som eventuellt kan krava extra autentisering. | dessa fall
maste kunden signera bankengagemangen med BankID pa kort.

Nar kunden loggar in med Mobilt BanklID visas foljande:

"Jag identifierar mig hos Svenska Handelsbanken AB (publ).

Min avsikt: Inloggning i mobilappen privat

Tdnk pa! Ndr du loggar in ska det alltid vara pa ditt eget initiativ. Om du blivit uppringd och ombedd
att logga in kan det vara ett forsék till bedrdgeri, avsluta samtalet och kontakta oss pa 0771-77 88
99."

Om en inloggning har pabdrjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet avbryts bada inloggningsforsoken och kunden kan inte pabdérja nagon ny inloggning férran
efter en minut.

Det finns ingen majlighet att sparra specifika inloggningsfunktioner som kunden eventuellt inte vill
anvanda sig av.

6.3.2 Testfall 2 Overforing av tillgdngar
Enbart dverforing till ny mottagare kréver signering med kortlasare. Overféringar till redan sparade
mottagare genomfors direkt utan signering.

Vid signering av 6verforing till ny mottagare presenteras det i Mobilt BankID enligt féljande:
“Jag skriver under hos Svenska Handelsbanken AB (publ)
NY OVERFORING, Belopp, Till konto, Mott bank, Frén konto, Datum, Referensnummer”

Beloppsgransen for en overforing till ny mottagare i mobilappen ar 250 000 kronor, for
internetbanken med Mobilt BankID &r det 50 000 kronor och for internetbanken med kortlasare ar
det 30 000 kronor. Beloppsgransen for éverforingar till sparad mottagare i mobilappen ar 500 000
kronor och fér sparad mottagare i internetbanken 200 000 kronor. Beloppsgransen for éverforingar
mellan egna konton &r 2 000 000 kronor.

Ytterligare skyddsatgarder for 6verforingar har inte identifierats.

6.3.3 Testfall 3 Skapa nytt BankID
Ett nytt BankID kan skapas i mobilappen och internetbanken. Det kan dven utfardas genom att
kunden ar inloggad med bankkort via kortlasare med sladd i dator.

Kunden far ingen avisering fran banken nér ett nytt Mobilt BankID har skapats.
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6.3.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som dr fem minuter. Kunden far upp en varningsruta efter 4 minuter
och loggas sedan ut automatiskt.

Val inloggad i internetbanken kan kunden féra 6ver mellan egna konto. Det vill sdga konton som
kunden sjalv disponerar, till exempel barns eller sparade mottagare samt ta bort eller andra belopp i
kommande betalningar eller 6verféringar utan ytterligare signering med till exempel Mobilt BankID.

6.3.5 Testfall 5 Bedrageridetektion
Inloggning tillats pa flera enheter samtidigt. Test med att avbryta flera inloggningar i rad, paverkar
inte en senare genomford inloggning.

Vid signering av 6verféringar med olika belopp och nya mottagare i andra banker, kan inte nagon
extra sakerhetskontroll detekteras.

6.3.6 Omdéme—betyg4 avh
Det ar bra ur sdkerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet inte tilldts som
inloggningsmetod. QR-koden uppdateras ofta, vilket ocksa ar bra.

Kunden kan vélja att logga in med bankdosa med sladd, vilket mdjliggdr narhetsprincipen, vilket ar
bra men det ar inte ett krav.

Kunden kan inte vara inloggad pa internetbanken samtidigt pa olika enheter, vilket minskar risken for
att kunden glémmer logga ut en enhet, som andra kan komma at.

Nar kunden loggar in med Mobilt BankID i mobilappen, visas forutom standardtexten "Jag
identifierar mig hos Svenska Handelsbanken AB (publ).” daven texten “Min avsikt: Inloggning
mobilappen privat”, vilket ar positivt ur sakerhetssynpunkt.

Banken ar tydlig med den information som presenteras fér kunden vid signeringar, vilket ar bra.

Det ar daligt ur sdkerhetssynpunkt att overforingar till redan sparade mottagare inte kraver
signering, utan genomfors direkt. Forsta gangen en ny mottagare skapas och éverforing till den gors,
kravs dock signering.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

6.4 NORDEA
Begreppet E-kod hos Nordea ar en kortldsare utan sladd, QR-lasare ldser enbart QR-koder och ID-
dosa ar en bankdosa med QR-lasare.

6.4.1 Testfall 1 Inloggning
Vid inloggning till internetbanken kravs det att kunden anvander Mobilt BankID med QR-kod,
bankdosa med QR-ldsare, kortldasare utan sladd eller QR-lasare.

Inloggning i mobilappen kraver Mobilt BanklID installerat pa samma enhet, biometrisk autentisering
genom fingeravtryck eller med personlig kod.

Vid inloggning med Mobilt BankID och QR-kod @ndras QR-koden var 30:e sekund.
Nar kunden loggar in med Mobilt BanklD visas foljande: "Jag identifierar mig hos NORDEA".

Nar det galler QR-koden som anvands tillsammans med QR-ldsare byttes den inte ut under 10
minuter, innan testet avbrots.
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Bankdosa med QR-ldsare har inte testats da vi inte hade nagon sadan tillganglig under testperioden.

Om en inloggning har pabdrjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet ar det inga problem att logga in pa fran bada enheterna. Kunden kan alltsa vara inloggad pa tva
olika enheter samtidigt. Eftersom banken inte har Mobilt BankID utan QR-kod som
inloggningsmetod, bedémer vi risken for att en bedragare lyckas lura kunden vid samtidig inloggning i
internetbanken som liten.

Det finns mojlighet i mobilappen att avaktivera personlig kod som inloggningsfunktion om kunden
eventuellt inte vill anvanda sig av detta.

6.4.2 Testfall 2 Overforingar av tillgdngar

Det krdvs en signering vid 6verforing till ny mottagare. Banken kréver inte signering for att lagga till
den nya mottagaren, det gar dven bra att ange ett kontonummer direkt. Ar det flera verféringar
som skall goras samtidigt kan de ldggas i en lista och signeras tillsammans.

Vid signering av en 6verféring med Mobilt BankID presenteras:

”Jag skriver under hos Nordea, Jag vill betala, belopp, mottagare, till konto, kontonummer, datum,
fran konto.”

Vid signering av flera 6verforingar samtidigt, visas enbart “total belopp, frdn konto och antal
overféringar”.

Vid 6verforingar i mobilapp, om kunden loggat in med fingeravtryck eller personlig kod, kravs
ytterligare verifiering med BankID.

Det finns en grans for hur stora éverforingar och betalningar kunder kan géra sammanlagt per dag.
Gransen ar individuell och om kunden gar 6ver sin grans far den ett felmeddelande nar den forséker
gora en overforing. Kunden kan d@ndra beloppsgransen genom att ringa Kundservice och legitimera
sig och sedan signera hdjningen med hjalp av Mobilt BankID eller kort och kortladsare.

Ytterligare skyddsatgarder har inte identifierats géllande 6verforingar.

6.4.3 Testfall 3 Skapa nytt BankID

Det gar att fornya ett BankID med befintligt BankID. Det gar att skapa ett nytt BankID forsta gangen
med kortlasare, QR-lasare eller personlig kod. Vid personlig kod krévs att kunden fyller i sitt
registrerade mobilnummer dit en engangskod skickas. Nar kunden skapar ett BankID férsta gangen
sker en ID-kontroll som gors med ett svenskt pass eller ett svenskt ID-kort.

Kunden far ingen avisering fran banken nar ett nytt Mobilt BankID skapas.

6.4.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter.

Val inloggad i internetbanken kan kunden goéra overforingar mellan egna konto utan ytterligare
signering. Kop eller férsaljning av aktier och fonder kan genomféras utan extra autentisering nar
kunden ar inloggad i banken.

6.4.5 Testfall 5 Bedrageridetektion
Banken tillater inloggning pa flera enheter samtidigt. Test med att avbryta flera inloggningar i rad,
paverkar inte en senare genomférd inloggning.

Vid signering av dverféringar med olika belopp och nya mottagare i andra banker, kan inte nagon
extra sdkerhetskontroll detekteras.
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6.46 Omdoéme—betyg3av5s

Det ar bra ur sdkerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet inte tilldts som
inloggningsmetod.

Uppdateringstiden av QR-koden for Mobilt BankID, skulle kunna kortas ner for att 6ka sakerheten.
Detsamma galler dven for QR-kod till QR-lasare, vilken har en ovanligt lang livstid.

Om en inloggning har pabdrjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet ar det inga problem att logga in pa fran bada enheterna. Eftersom banken inte har Mobilt
BankID utan QR-kod som inloggningsmetod, beddmer vi risken for att en bedragare lyckas lura
kunden vid samtidig inloggning i internetbanken, som liten.

Det &r positivt att det finns maojlighet i mobilappen att avaktivera personlig kod som
inloggningsfunktion om kunden inte vill anvdnda sig av detta, men negativt ur sdkerhetssynpunkt att
det gar att aktivera en mer osaker inloggningsmetod.

Den information som presenteras for kunden i Mobilt BankID vid signering av enskilda éverforingar
ar mycket bra, det ar mindre bra att flera 6verforingsuppdrag som signeras samtidigt inte
presenteras mer i detalj.

Det gar bra att vara inloggad pa olika enheter samtidigt, vilket kan vara en viss sdkerhetsrisk om
kunden glémmer logga ut en enhet, som andra kan komma at.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

6.5 [CA-BANKEN

Begrepp bankdosa motsvaras av personlig dosa hos ICA Banken.
ICA-bankens kortdosa ar en kortlasare utan sladd. Den gar ej att bestélla langre, de som finns ute hos
kunderna gar att anvanda tills batteriet tar slut.

6.5.1 Testfall 1 Inloggning

Vid inloggning till internetbanken kravs det att kunden anvander Mobilt BankID med QR-kod,
bankdosa dar kunden anger personnummer och far tillbaka en kontrollkod eller kortlasare
tillsammans med kundens bankkort samt personnummer och |6senord.

QR-koden som anvands vid inloggning med Mobilt BankID byts varannan sekund.

Nar det galler inloggning i mobilappen pa en mobiltelefon kravs att Mobilt BankID &r installerat pa
samma enhet, bankdosa eller kortlasare.

Nar kunden loggar in med Mobilt BanklD visas foljande: "Jag identifierar mig hos ICA Banken".

Om en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet gar det att vara inloggad pa tva enheter samtidigt i ca 10 sekunder. Efter 10 sekunder kommer
en varningstext upp som lyder: "Detta gjordes fér din sékerhet, eftersom du dven loggat in i en annan
kanal. Du har blivit utloggad"

Det finns ingen mojlighet att sparra vissa specifika inloggningsmetoder som anvandaren eventuellt
inte vill anvanda sig av.

6.5.2 Testfall 2 Overforing av tillgdngar
Banken kraver ingen signering for upplagg av nya mottagare. Signering kravs for att genomfora en
transaktion till externa mottagare.
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Vid signering med Mobilt BankID presenteras:
“Jag skriver under hos ICA Banken. Jag godkdnner uppdrag med totalsumman, antal.”

6.5.3 Testfall 3 Skapa nytt BankID

For att ansdka om ett BankID kan kunden gora det med en bankdosa, samt behdéver styrka ID med
giltigt pass eller nationellt ID-kort och gors genom NFC-skanning pa den enheten dar BankID ska
installeras.

Det gar dven att ansdka om ett nytt BankID med ett befintligt BankID. Nytt BanklD kommer da att
ersatta det gamla pa den aktuella enheten. Nar ansékan om BankID ar godkand behover kunden
aktivera det nya BankID genom att skanna en QR-kod samt uppge en ny PIN-kod for det.

Kunden far ingen avisering fran banken nar ett nytt Mobilt BankID utfardas.

6.5.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter. Det kommer upp en varningsruta 30 sekunder
innan kunden blir utloggad automatiskt.

Val inloggad i internetbanken kan kunden gora interna transaktioner och forandringar av befintliga
uppgifter och konton, samt kdp och forsaljning av fonder utan att ny autentisering kravs.

6.5.5 Testfall 5 Bedrageridetektion

Kunden kan vara inloggad tva ganger samtidigt pa samma dator. Banken tillater dock inte dubbla
inloggningar pa tva olika datorer. Efter 10 sekunder blir den forsta inloggningen utloggad och en
varningstext visar:

"Detta gjordes for din sikerhet, eftersom du dven loggat in | en annan kanal. Du har blivit utloggad"

Test med att avbryta flera inloggningar i rad, paverkar inte en senare genomford inloggning.
Vid utfort test av att signera dverféringar med olika belopp och nya mottagare i andra banker, kan
inte nagon extra sdkerhetskontroll detekteras

6.5.6 Omdéme— betyg3av5
ICA Banken uppdaterar QR-koden med kort intervall, vilket ar bra.

Det ar bra ur sdkerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet inte tillats som
inloggningsmetod.

Om en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet, gar det att vara inloggad pa tva enheter samtidigt i ca 10 sekunder innan den forsta
inloggningen avslutas. Vi bedémer risken for att en bedragare kan utnyttja detta som liten eftersom
Mobilt BankID utan QR-kod pad annan enhet inte ar en giltig inloggningsmetod.

Kunden kan i princip inte vara inloggad pa internetbanken samtidigt via olika enheter, vilket minskar
risken nagot for att kunden glémmer logga ut en enhet, som andra kan komma at.

Information som presenteras for kunden vid signeringar med Mobilt BankID &r inte sa tydlig som hos
manga av de andra bankerna. Vid éverforingar eller betalningar visas en totalsumma och antal
overforingar, men ingen detaljerad information om vilka éverféringar eller betalningar som gors,
vilket ar ett minus.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.
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6.6 LANSFORSAKRINGAR BANK
Begreppet bankdosa motsvaras av sakerhetsdosa hos Lansforsakringar Bank.

Inloggning med Mobilt sdkerhetsID ar ett begransat Mobilt BankID med inloggning dar
personnummer anges samt QR-kod skannas, ar till for dem som enbart vill se och gora éverforingar
mellan sina egna konton samt Swisha och fungerar enbart hos Lansforsakringar Bank. Vi har inte
testat detta narmare utan bedomer att sdkerhetsnivan ar samma som fér Mobilt BankiD med QR-
kod.

6.6.1 Testfall 1 Inloggning

Vid inloggning till internetbanken kravs det att kunden anvander Mobilt BankID med QR-kod, Mobilt
sdkerhetsID, BankID pa datorn, eller bankdosa. QR-koden som anvands vid inloggning med Mobilt
BankID byts varannan sekund.

Nar det galler inloggning i mobilappen kravs Mobilt BankID pa samma enhet, Mobilt sakerhetsID eller
bankdosa.

Nar kunden loggar in med Mobilt BankID visas féljande: “Jag identifierar mig hos Lédnsférsdkringar.”
Det ar inte mojligt att paborja inloggningar pa olika enheter samtidigt.

Det finns ingen majlighet att spérra vissa inloggningsmetoder som kunden eventuellt inte vill
anvanda sig av.

6.6.2 Testfall 2 Overforing av tillgdngar

Overféring till nytt konto i annan bank kraver signering.

Vid signering av dverforing presenteras:

”Jag skriver under hos Lénsférsdkringar. Overféring pé X kr till EGET_VALT_MOTTAGARNAMN
(kontonummer)Totalsumma att signera X kr. Uppdrag Idmnat till banken den datum”

Det dr maojligt att stalla in en standardinstallning for signering i hela internetbanken enligt féljande:
Signera med det alternativ som anvandes vid inloggning, signera med bankdosa, signera med Mobilt
BankID eller signera med BankID.

For overforingar till konto i annan bank eller annan kund hos Lansfoérsakringar géller beloppsgransen
250 000 kronor inom en 7-dagarsperiod. Behover kunden gora en stérre dverféring maste kunden
kontakta telefonbanken eller sitt lokala lansforsakringsbolag.

Ytterligare skyddsatgarder har inte identifierats géllande 6verforingar.

6.6.3 Testfall 3 Skapa nytt BankID
Om kunden valjer att skapa ett nytt BankiD med bankdosa kravs giltigt pass eller nationellt ID-kort
som skannas med hjalp av NFC-ldsare pa den enheten dar nytt BankID ska installeras.

Det gar dven att ans6ka om ett nytt BankID med ett befintligt BankID.
N&r ansékan om BankID ar godkdand behdver kunden aktivera det nya BankID genom att skanna en
QR-kod samt uppge en ny PIN-kod for det.

Kunden far ingen avisering fran banken nar ett nytt Mobilt BankID skapas.

6.6.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter.

Vil inloggad i internetbanken kan kunden goéra interna transaktioner utan ytterligare signering.
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6.6.5 Testfall 5 Bedrageridetektion

Inloggning tillats inte pa flera enheter samtidigt. Om kunden gor for manga inloggningsforsok visas
meddelande: ”En identifiering eller underskrift for det hdr personnumret dr redan pabérjad. Férsok
igen”

Vid utfort test av att signera 6verforingar med olika belopp och nya mottagare till andra banker, kan
inte nagon extra sdkerhetskontroll detekteras.

6.6.6 Omdoéme—betyg4av5s
Det ar bra ur sdkerhetssynpunkt att Mobilt BankID utan QR-kod pa annan enhet inte tilldts som
inloggningsmetod. QR-koden uppdateras ofta, vilket ocksa ar bra.

Kunden kan inte vara inloggad pa internetbanken samtidigt pa olika enheter, vilket minskar risken for
att kunden glémmer logga ut en enhet, som andra kan komma at.

Banken ar tydlig med den information som presenteras fér kunden vid signeringar, vilket ar bra.

Kunden har frihet att stélla in vilken sdkerhetsmetod som ska vara standard for signering i
internetbanken. Det kan vara positivt om kunden &r sakerhetsmedveten och forstar sitt val,
alternativt kanske en icke sakerhetsmedveten kund gor ett mindre bra val som minskar sdakerheten
for kunden.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

6.7 IKANO BANK

6.7.1 Testfall 1 Inloggning
Mobilappen ar endast till fér att hantera kort och inloggning till den kraver Mobilt BankID pa samma
enhet.

Ikano Bank har flera olika inloggningslankar till internetbanken pa sin hemsida.

Vid inloggning till internetbanken via de tre forsta alternativen kravs att kunden anvander Mobilt
BankID med QR-kod eller BankID pa datorn (BankID pa kort).
QR-koden som anvands vid inloggning byts varannan sekund.

Det finns en dock en annan lank for inloggning med foljande text:

Har du problem att logga in? Om du inte har Boldn kan du i stdllet prova att logga in hdr (ldnk).
Denna lank gar till en inloggningssida utan QR-kod, i stallet anges personnummer och autentisering
sker med BankID installerat pa datorn eller Mobilt BankID. "Skydda din kod. Logga inte in om ndgon
ringer och ber dig om det." visas dock pa inloggningssidan.

Nar kunden loggar in med Mobilt BanklID visas foljande:
" Jag identifierar mig hos lkano Bank AB (publ)”

Vid test av inloggning som har pabérjats och vantar pa autentisering i startad Mobil BankID utan QR-
kod och en ny inloggning pabdrjas fran annan enhet med samma metod, avbryts den forsta
inloggningen, meddelandet “Atgdrden avbruten. Férsék igen” visas och i Mobilt BankID meddelas
”Atgdrden avbruten (tryck OK)”. Den andra inloggningens autentisering kommer dock upp i den
Mobila BankID som var aktiv vid det férsta inloggningsforsoket efter tryck pa “OK” och om kunden
inte ar uppmaérksam pa det utan godkadnner den, skulle det kunna leda till att en bedragare som har
startat den andra parallella inloggningen far tillgang till internetbanken.
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Det finns dven en lank inifran internetbanken, som leder till en dldre version av internetbanken,
inloggning dit sker med angivande av personnr och mobilt BankID utan QR-kod eller BankID pa
datorn. Vilket kan vara en risk om det utnyttjas av en bedragare, med mobilt BankID utan QR-kod.

Vi har inte kunnat identifiera att kunden sjalv kan sparra vissa inloggningsfunktioner som den
eventuellt inte vill anvdnda sig av.

6.7.2 Testfall 2 Overforing av tillgdngar

Overféringar enbart till egna konton i andra banker, konto i den andra banken maste dven vara
godkant for autogiro.

Eget konto i annan bank kan laggas till utan signering, men banken kontrollerar att det ar samma
innehavare i den andra banken innan det kan anvidndas (kan ta 2-3 bankdagar). Overféringar kan
goéras i bada riktningar mellan lkano Banken och kundens andra bank.

Ingen autentisering kravs for overforingar mellan egna konton i olika banker.

Beloppsgranser ar upp till 500 000 kronor per dag eller 1 500 000 kronor per vecka. Vid hégre belopp
behover kunden skicka in ett skriftligt uppdrag.

6.7.3 Testfall 3 Skapa nytt BankID
Banken utfardar inte BankID.

6.7.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning
Banken har en inaktivitetstid som ar fem minuter.

Vil inloggad i internetbanken kan kunden gora dverféringar mellan egna konton och banker,
overforingsuppdrag kan tas bort, andring av kundens telefonnummer och epost kan géras utan att
ytterligare signering kravs.

6.7.5 Testfall 5 Bedrageridetektion

Inloggning tillats pa flera enheter samtidigt.

Om kunden gor flera avbrutna inloggningsforsék med Mobil BankID med QR-kod, sparras
inloggningen under en viss tid pa den aktuella mobila enheten. Om flera avbrutna inloggningsforsok
gors med Mobil BankID utan QR-kod, sparras inte inloggningen.

Test av 6verforingar till nya konton i annan bank som inte ar innehavarens kan inte genomforas.

6.7.6 Omdome-—betyg3av5
Banken har ett spretigt utseende pa sin internetbank, med flera inloggningslankar.

De har som huvudalternativ inloggning med BankID med QR kod eller BankID pa kort vilket hade varit
mycket bra om de hade varit de enda inloggningsmetoderna. Det dr dock anmarkningsvart att
banken erbjuder en mindre sdker inloggningsmetod om kunden har problem med den ordinarie
inloggningen.

Mobilt BankID utan QR-kod pad annan enhet, tillsammans med hanteringen av parallella
inloggningsforsok, ar inte helt tillfredsstdllande och skulle kunna utnyttjas av en bedragare for att fa
tillgang till internetbanken. Sékerhetsnivan ar inte konsekvent och vi skulle garna se att banken
snarast tar bort mojligheten att logga in med mobilt BankID utan QR-kod.

Det gar bra att vara inloggad pa olika enheter samtidigt.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.
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Banken utfardar inte BankID.

Eftersom banken endast tillater 6verforingar till kundens egna konton i andra banker ar det dock
extremt svart for en bedragare som lyckats lura sig in i internetbanken att féra ut nagra tillgangar till
ett frammande konto.

6.8 AvVANzZA

6.8.1 Testfall 1 Inloggning

Vid inloggning till internetbanken kravs det att kunden anvander BankID pa samma enhet, Mobilt
BankID pa annan enhet med QR-kod eller anvandarnamn och lésenord i kombination med en
mobilapp som generar engangskoder. Inloggning med anvandarnamn och I6senord maste aktiveras
innan den kan anvandas. QR-koden som anvands vid inloggning visas i 30 sekunder och sedan avbryts
inloggningen.

Nar det galler inloggning i mobilappen kravs Mobilt BankID pa samma enhet, Mobilt BankID pa annan
enhet (utan QR-kod), anvandarnamn och Iésenord tillsammans med engangskod via mobilapp eller
biometrisk autentisering med fingeravtryck eller ansiktsigenkadnning. Inloggning med anvdandarnamn
och l6senord maste aktiveras innan anvandning. Biometrisk autentisering kraver aktivering innan det
gar att anvanda och da pa en enhet at gangen.

I mobilappen anvands inte QR-kod vid valet BankID pa annan enhet, personnummer skall anges. Om
en bedragare pabdrjar en ny inloggning samtidigt som kundens inloggning redan pagar avbryts
inloggningen pa bagge enheterna och meddelandet ”Det gdr inte att logga in just nu, férsék igen
senare” visas i mobilappen hos bagge enheterna. | kundens aktiva Mobilt BankID meddelas
”Atgdrden avbruten (tryck OK)”. Om bedragarens inloggning startas igen kommer dess autentisering,
att komma upp i kundens Mobila BankID som var aktiv vid det forsta inloggningsforsoket och om
kunden inte dr uppmarksam pa det utan godkanner den, skulle det kunna leda till att en bedragare
far tillgang till internetbanken.

Nar kunden loggar in med Mobilt BanklID visas foljande:
"Jag identifierar mig hos Avanza Bank AB.”

Det gar bra att vara inloggad pa fler enheter samtidigt.

Det finns mojlighet att sparra vissa inloggningsfunktioner som anvandaren eventuellt inte vill
anvanda sig av till exempel inloggning med anvandarnamn och I6senord eller biometrisk
autentisering.

6.8.2 Testfall 2 Overforing av tillgdngar

Banken tillater endast 6verforingar till egna konton i andra banker.

Kunden kan ldgga till egna konton utan signering, men banken kontrollerar att det 4r samma
innehavare i den andra banken innan dverféringen genomfors.

Overféringar kraver signering, med Mobilt BankID, BankID pa samma enhet eller SMS-kod som
skickas till kundens foranmalda telefonnummer.

Vid signering av 6verforing presenteras:

“Jag skriver under hos Avanza Bank AB, Jag godkdnner féljande éverféringar:

kontonr, Total summa, Jag ger uppdraget till banken datum tid”

Om kunden dndrar féranmalt telefonnummer, sparras mojligheten att géra uttag éver 10 000 kronor
i 24 timmar som en sakerhetsatgard.
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N&r kunden uppdaterar mejladress och/eller telefonnummer skickar banken en bekraftelse till
kundens gamla kontaktuppgifter.

Enligt kundtjanst finns inga allmanna beloppsgranser eftersom det ar enbart mellan egna konton i
andra banker som pengar kan 6verforas

Ytterligare skyddsatgarder har inte identifierats gallande 6verféringar.

6.8.3 Testfall 3 Skapa nytt BankID
Banken utfardar inte BankID.

6.8.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning

Inaktivitetstiden hos Avanza kan véljas av anvandaren sjalv. Det dr antingen 30 minuter eller 1
timma. Vid inloggning med biometrisk autentisering, det vill saga fingeravtryck eller
ansiktsigenkanning kan utloggningstiden vid inaktivitet valjas upp till 24 timmar.

Vil inloggad i internetbanken kan kunden géra éverforingar mellan eller till egna konton i andra
banker samt att aktier kan képas och séljas utan att ytterligare signering kravs av till exempel Mobilt
BankID.

Telefonnummer och mailadress kan dndras utan signering. Mottagarkonton i andra banker kan tas
bort utan signering.

6.8.5 Testfall 5 Bedrageridetektion
Inloggning tillats pa flera enheter samtidigt. Test med att avbryta flera inloggningar i rad, paverkar
inte en senare genomford inloggning.

Test av Overforingar till nya konton i annan bank som inte ar innehavarens kan inte genomforas.

6.8.6 Omdoéme—betyg3av5s

Avanza har inte ndgra bankdosor vilket ar bra ur sékerhetssynpunkt. Mindre bra ar att anvandare kan
aktivera inloggning med anvandarnamn och l6senord. Det ar dven en brist att banken tillater
inloggning med Mobilt BankID utan QR kod fran annan enhet vid inloggning i mobilappen.

Den relativt Ianga tiden samma QR-kod visas drar ocksa ned betyget nagot.

Banken ar tydlig med den information som presenteras for kunden vid signering av éverforing, vilket
ar bra.

Den valbara lagsta tiden for utloggning efter inaktivitet pa internetbanken ar 30 minuter, vilken ar
ganska lang jamfort med de andra bankerna och det skulle vara bra, ur sakerhetssynpunkt, att
erbjuda en lagre tid for kunderna.

Mobilt BankID utan QR-kod, tillsammans med hanteringen av parallella inloggningsfoérsok, ar inte helt
tillfredsstallande och skulle kunna utnyttjas av en bedragare for tillgang till internetbanken.

Det gar att vara inloggad pa olika enheter samtidigt i internetbanken och mobilappen.
Banken utfardar inte BankID.

Eftersom banken endast tillater 6verforingar till kundens egna konton i andra banker ar det dock
extremt svart for en bedragare som lyckats lura sig in i internetbanken att féra ut nagra tillgangar till
ett frammande konto. Det finns dock en risk att en bedragare skulle kunna anvanda
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depafunktionerna och genom kép och forsaljning av aktier orsaka offret ekonomisk skada och sjalv
tjdna pengar genom att exempelvis manipulera aktiekurser.

6.9 DANSKE BANK
Begreppet bankdosa motsvaras av kodbox hos Danske Bank.

6.9.1 Testfall 1 Inloggning

Vid inloggning till internetbanken kravs det att kunden anvdander Mobilt BankID med QR-kod, BankID
pa samma enhet eller bankdosa.

QR-koden dndras inte utan autentiseringen avbryts efter 30 sekunder om inte ratt kod skrivits in.

Nar det galler inloggning i mobilappen kravs Mobilt BankID installerat pa samma enhet, Mobilt
BankID pa annan enhet (utan QR-kod) eller 16senord, aktivering av |I6senord gérs med hjalp av
bankdosa forsta gangen.

Nar kunden loggar in med Mobilt BanklID i internetbanken visas féljande: ”Jag skriver under hos
Danske Bank Sweden. Inloggning hembanken. Med min elektroniska signatur bekrdiftar jag att jag vill
logga in i Hembanken.

VARNING - Banken kommer aldrig ringa upp dig och be dig logga in i Hembanken.

HAR DU BLIVIT UPPRINGD ELLER SIALV RINGT UPP EFTER UPPMANING?

Varning fér bedragare som kontaktar kunder via telefon, sms eller mail. Limna inte ifran dig koder
frén din kodbox och klicka inte paG Iéinkar om du inte dr helt sdker pd avsédndaren. Ladda inte heller ner
program fér att dela din dator/mobila skdrm pd uppmaning.”

Nar kunden loggar in med Mobilt BankID i mobilappen visas féljande:
"Jag identifierar mig hos Danske Bank Sweden.

Min avsikt: Inloggning i mobilbanken.
VARNING - Banken kommer aldrig kontakta dig och be dig logga in i Mobilbanken.

Varning fér bedragare som kontaktar kunder via telefon, sms, chatt eller mail. Limna inte ifran dig
koder fran din kodbox och klicka inte pd Idnkar om du inte dr helt sdker pa avséndaren. Ladda inte
heller ner program fér att dela din dator/mobila skdrm pd uppmaning.”

Om en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet avbryts bada inloggningarna.

6.9.2 Testfall 2 Overforing av tillgdngar
Overféring till nytt konto i annan bank kraver en signering.

Vid signering av 6verféring med Mobilt BankID presenteras:
”Fran konto EGETVALT-KONTONAMN, kontonummer, Text pd kontoutdrag, Till kontonummer,
Banknamn, Text pG mottagarens kontoutdrag, Belopp, Datum, Avgift”

I mobilappen ar beloppsgransen 125 000 kronor per éverféring och dygn.
| internetbanken ar beloppsgransen 1 250 000 kronor per dverféring och 12,5 miljoner kronor per
dygn. Vi har inte sett nagra begransningar baserade pa metod for identifiering och signering.

Ytterligare skyddsatgarder gallande 6verforingar har inte identifierats.
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6.9.3 Testfall 3 Skapa nytt BankID

Om kunden inte har ndgot BankID anvands den bankdosa som banken tillhandahaller.

For att for att fornya ett BankID kravs ett befintligt BankID. Nar ansékan om BankID &r godkadnd
behover kunden fylla i sitt telefonnummer och blir sedan omdirigerad till en ny webbsida for att
aktivera det nya BankID genom att skanna en QR-kod samt uppge en ny PIN-kod for det.

Kunden far ingen avisering fran banken nér ett nytt Mobilt BankID skapas.

6.9.4 Testfall 4 Kontroll utloggningstid vid inaktiv inloggning

Banken har en inaktivitetstid som ar fem minuter. Det kommer upp en varningsruta efter 4 minuter
dar kunden kan vélja att logga ut eller fortsatta vara inloggad. Efter ytterligare en minut blir kunden
automatiskt utloggad.

Val inloggad i internetbanken kan du fora 6ver mellan egna konto utan ytterligare signering.

6.9.5 Testfall 5 Bedrageridetektion
Inloggning tillats pa flera enheter samtidigt. Test med att avbryta flera inloggningar i rad, paverkar
inte en senare genomford inloggning.

Vid utfort test av att signera dverféringar med olika belopp och nya mottagare i andra banker, kan
inte nagon extra sdkerhetskontroll detekteras.

6.9.6 Omdéme—betyg3avh
Bankens QR-koden ar statisk vilket ar ett minus.

Att det finns inloggning med l6senord i mobilappen, minskar sdkerheten, men vags upp av att
kunden maste aktivera den, om den skall fungera.

Mobilt BankID utan QR-kod pa annan enhet kan anvandas i mobilappen, vilket dr en mindre saker
metod an Mobilt BankID med QR-kod och bér undvikas.

Banken dr mycket tydlig i den information som presenteras for kunderna vid inloggningar och
signeringar vilket ar bra.

Om en inloggning har paborjats och vantar pa autentisering och en ny inloggning pabdrjas fran annan
enhet avbryts bada inloggningarna, vilket ar bra ur sakerhetssynpunkt i syfte att férhindra ett
bedrageriforsok i samband med inloggningen i banken.

Det gar bra att vara inloggad pa olika enheter samtidigt, det kan dock vara en viss sdkerhetsrisk om
kunden glémmer logga ut en enhet som andra kan komma at.

Inaktivitetstiden innan kunden blir utloggad ar 5 minuter, vilket ar bra.

Beloppsgranser vid transaktioner dr ganska hoga, i férhallande till att ingen hansyn tas till
signheringsmetoden.
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7 ANALYS AV TESTRESULTAT - TESTFALL 6

Detta kapitel behandlar enbart Testfall 6 - Kortsdkerhet ur ett anvandarperspektiv

7.1 SWEDBANK

Det dr maojligt att sparra bankkort via mobilappen, i internetbanken eller genom att ringa till
kundtjanst. Det ar ocksa mojligt att inaktivera automatuttag, internetkdp samt inaktivera kortet
tillfalligt.

Om kunden glémt sin PIN-kod gar den att se i internetbanken eller mobilappen, det krévs dock en
autentisering med till exempel Mobilt BankID innan PIN-koden visas.

Kontaktlos betalning (”blipp”) kan anvdndas utan att behéva ange PIN-kod nér beloppet ar under
400 kronor, denna grans kan dock variera mellan olika lander. For kundens sakerhet kraver

kortutgivare att PIN-kod dnda skrivs in ibland dven vid sma belopp. Det kan vara efter att ett visst
antal kdp gjorts eller ndr summan av de kontaktldsa kdpen har kommit upp i en viss totalsumma.

Om kunden skulle vilja avaktivera kontaktlos betalning gors detta via Sparrservice.

7.1.1 Omdome —betyg3av5

Swedbank har hog sdkerhet nar det galler kortkdp. Bankens kunder har generellt sett inte stora
mojligheter att sjalva justera sina bankkorts instéllningar. De flesta installningar ar antingen av eller
pa. Banken ger kunderna majlighet att tillfalligt inaktivera bankkortet vilket ar bra.

Ett minus ar att kunder inte kan justera installningarna foér utlandskop for specifika lander eller
regioner, dessa ar alltid pa.

7.2 SEB

Det gar att sparra kort och visa PIN-kod via mobilappen. For att visa PIN-koden kravs identifiering
med BankID. Byte av PIN-kod kan endast gbras i en uttagsautomat.

De kopinstallningar for bankkort som kan goras i mobilappen ar tryggare handel pa natet — Kundens
bankkort ar alltid 6ppet for kop pa webbplatser med sékra kortkop 6ver internet och for
prenumerationer pa till exempel olika streaming siter, alla kép pa natet under en timme — Kundens
bankkort ar 6ppet for alla ndtkép under en timme, alla kdp pa natet tills vidare — Kundens bankkort
ar alltid 6ppet for alla natkop tills installningen dndras eller endast kdp i fysisk butik.

Kontaktlos betalning (”blipp”) kan anvdndas utan att behéva ange PIN-kod nér beloppet ar under
400 kronor men om beloppet ar storre maste kunden alltid sld sin PIN-kod. Som en extra
sdkerhetsatgard behdver kunden sla sin PIN-kod vid slumpvist utvalda tillfallen vid kontaktlos
betalning.

Kontaktlos betalning aktiveras automatiskt nar kunden aktiverar bankkortet, det vill sdga nar kunden
handlar eller tar ut pengar och anvander PIN-kod. For att inaktivera kontaktlds betalning behover
kunden ringa till kundservice.

7.21 Omddéme—betyg3av5s

SEB har hog sdkerhet nar det géller kortkdp. Bankens kunder har bra maojligheter att sjalva justera
sina installningar for sdkerheten gallande kortkop. Banken har forsokt ta hansyn till olika kunders
koépvanor och kdpbeteende.
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7.3 HANDELSBANKEN
Kunden kan sparra bankkort via mobilappen, internetbanken eller genom att ringa till kundtjanst.
Utlandsbetalning och internetkdp aktiveras och inaktiveras i mobilappen och i internetbanken.

Det gar inte att se PIN-koden i mobilappen eller internetbanken.
Vid kép med bankkort far kunden en notifiering via mobilappen pa beloppet samt var képet gjorts.

Kontaktlos betalning (“blipp”) kan anvandas tills att det sammanlagda beloppet uppnar 1200 kronor
utan att behova ange PIN-kod. Kunder som vill avaktivera kontaktlos betalning maste gora det via
kundservice.

7.3.1 Omddéme—betyg2av5
Handelsbanken har generellt satt hog kortsakerhet. Kunderna har relativt fa maojligheter att sjalv
paverka sina bankkorts instéllningar. De installningar som finns kan kunder endast sla av eller pa.

7.4 NORDEA

Kunder kan tillfalligt inaktivera bankkorten eller sparra det helt, bade i internetbanken och i
mobilappen. Kunderna kan bestdmma inom vilka regioner bankkortet far anvandas och om det far
anvandas for sakra eller osakra kortkdp over internet. Alla dessa installningar gar att gora utan extra
autentisering.

For att visa PIN-koden i mobilappen eller internetbanken kravs ingen extra identifiering med BanklD.

Kontaktlos betalning (”blipp”) kan anvandas utan att ange PIN-kod nér beloppet ar under 400 kronor
men om beloppet ar storre maste kunden alltid sla sin PIN-kod. Som en extra sdkerhetsatgard kan
kunden ibland bli ombedd att sla in sin PIN-kod, dven om beloppet understiger 400 kronor. Kunder
som vill avaktivera kontaktlds betalning maste gora det via kundservice.

7.41 Omdbéme—betyg2av5

Banken har hog sdkerhetsniva. Banken har implementerat en rad sakerhetsmekanismer som &r bra
for kunderna vad det gallande regionsinstallningar och for bade sakra och osadkra kép dver internet.
Kunderna ges manga installningsmojligheter, vilket ar bra.

7.5 |1CA-BANKEN

Det dar mojligt att sparra bankkort via mobilappen, i internetbanken eller genom att ringa till
kundtjanst.

I mobilappen gar det att se PIN-koden. Det krdvs en autentisering for att komma at PIN-koden och
det &r bara mojligt att se en (1) siffra at gangen.

Det gar dven att styra installningen for sékra och osakra internetkép. Kunden kan vilja om Mobilt
BankID eller bankdosa kravs for att genomfdora kopen. Dessa funktioner ar inaktiverade som
standard.

Kontaktlos betalning ("blipp”) kan anvandas pa ICA affarer och Apotek Hjartat upp till 500 kronor
eller i andra butiker upp till 400 kronor utan att behdva ange sin PIN-kod. Kontaktlds betalning kan
inte inaktiveras.
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7.5.1 Omdbéme—betyg3av5

ICA Banken har hog sdkerhetsniva. Kunder har ett lite mer begréansat antal mojligheter att paverka
sina bankkortinstallningar sjalva. Tidigare hade kunder mojlighet att géra justeringar for utlandskop
pa landsniva. Vi ser det som ett minus att banken nu tagit bort den funktionen. Ett plus ar att kunder
kan styra dver sdkra och osdkra internetkép och vilken identifieringsmetod som ska anvandas.

7.6 LANSFORSAKRINGAR BANK

Det dr maojligt att sparra bankkort via mobilappen, i internetbanken eller genom att ringa till
kundtjanst.

For att se PIN-koden till bankkort i mobilappen behdéver kunden ange CVC-koden fér det aktuella
kortet.

I mobilappen eller i internetbanken kan kunden sparra bankkortet tillfalligt fér alla typer av kop.
Kunden kan dven spéarra kop pa internet samt sparra for kop i olika regioner eller specifika lander.

Kunden kan stélla in att fa ett SMS eller notis ifrdan mobilappen om kortkop eller kontantuttag gors i
annan valuta an i svenska kronor.

Kontaktlos betalning ("blipp”) kan anvandas utan att ange PIN-kod nér beloppet dr under 400 kronor
men om beloppet &r storre maste kunden alltid ange PIN-kod. Som en extra sakerhet kommer
kunden emellanat bli ombedd att sla in sin PIN-kod eller gora ett vanligt kép med chip och din kod,
aven for kdp under 400 kronor.

Kunder som vill avaktivera kontaktlds betalning gor det sjdlva via mobilappen eller internetbanken.

7.6.1 Omdome-betyg4avh

Lansforsakringars kortsakerhet ar generellt sett hég. Kunden har manga installningar att vélja pa for
anvandningen av sina bankkort, exempelvis moéjlighet att tidsatta och begransa kortkop éver
internet.

Skulle kunden ha glémt sin PIN-kod till sitt bankkort, kan kunden se denna i sin mobilapp genom att
ange CVC-koden till det aktuella kortet.

7.7 IKANO BANK
Det dr majligt att sparra bankkort i internetbanken eller genom att ringa till kundtjanst.

Det ar inte mojligt att se PIN-kod via mobilapp eller internetbank.

Det gar inte att pa egen hand i mobilappen eller internetbanken dndra installningar for internetkop.
Det ar dock mojligt att fa hjalp att aktivera eller inaktivera internetkép samt vélja regionssparr,
genom att ringa bankens kundtjanst.

Kontaktlos betalning (”blipp”) aktiveras genom ett vanligt kop dar kunden slar sin PIN-kod. Banken
uppger att kunden sjalv kan valja maxbeloppet pa kontaktlosa betalningar. Beloppsgransen ar mellan
200-400 kronor. Om kunden overskrider beloppsgransen blir kunden tvungen att ange PIN-kod i
terminalen for att genomfoéra betalningen.

7.7.1 Omddéme—betyglav5s
Ikano Banks kunder kan inte gbra nagra installningar pa egen hand, annat an sparra kortet i
internetbanken. Kunderna kan dock ringa kundtjanst for att andra installningar for kortkép, men vad
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vi kan se presenteras inte nagon information om detta pa bankens hemsida och dessutom &r det inte
praktiskt att alltid behéva ringa till kundtjanst for att dndra sina instéllningar.

7.8 DANSKE BANK

Kunden kan via mobilappen sparra bankkortet tillfalligt, andra beloppsgranser for belopp per uttag,
uttagsgrans per sju dagar och kdpgréns per sju dagar. Kunden kan ocksa sparra bankkortet for
internetkop per region.

Det finns en fast uttagsgrans pa 15 000 kronor per dag som inte gar att dndra.

| internetbanken kan kunden endast se beloppsgranser, sparra bankkortet fér internetkdp per region,
bestalla nytt bankkort samt sparra bankkort.

For att visa PIN-koden i mobilappen kravs identifiering med BankID.

Kontaktlds betalning (”blipp”) kan anvandas for 20st kontaktlosa kop eller tills kopen uppnar
totalsumman 1500 kronor. Efter det behéver kunden gora ett kép med chip och PIN-kod innan den
kan gora kop med den kontaktlésa funktionen igen.

7.81 Omddéme-—betyg4av5s

Banken har hog sdkerhet for kundernas bankkort. Kunderna har bra moéjligheter att anpassa
installningarna for sina bankkort bade for kép och uttag i automater. Kunderna har stérre maojligheter
att gbra anpassningar i mobilappen, jamfort med internetbanken. Det kan vara en nackdel for kunder
som inte har tillgang till en mobilapp och i stéllet tvingas att kontakta kundtjanst for att fa hjalp.

36



:EBODFORSS

8 SLUTSATSER

8.1 TESTFALL 1-5

Vi kan konstatera att bankerna har en bra grundniva gillande sdkerhet mot bedrageriférsok, men
den skulle kunna bli &nnu battre. BankID infér nya krav for séker start av BankID. Senast 1 maj 2024
maste bankerna enbart anvanda Mobilt BankID med QR-kod dar koden byts ofta eller Mobilt BankID
pa samma enhet som skall logga in. Start av BankID med personnummer kommer inte langre att
tillatas. BankID uppmanar bankerna att ”Uppdatera s snart som méjligt”, vilket vi instammer i.

Inte helt ovéntat, med tanke pa kommande krav fran BankID, ser vi att bankerna gar mot att mer och
mer anvdanda Mobilt BankID med QR-kod som framsta alternativ for autentisering och signering av
transaktioner. Det finns dock nagra banker som fortfarande har kvar den mer osakra inloggningen
med personnummer och Mobilt BankID utan QR-kod pa annan enhet, som ur sdkerhetssynpunkt ar
ett samre alternativ fér kunden. Vid anvandande av Mobilt BankID tillsammans med QR-kod som
fornyas I6pande sakerstalls inte fysisk kontakt men ger anda en ytterligare forsakran om att kunden
som foérsoker logga in har autentiseringsenheten i narheten.

Giltighetstiden pa QR-koden fér Mobilt BankID ar i samtliga fall ocksa sa kort att det maste anses
osannolikt att en bedragare hinner skicka éver den till bankkunden och lyckas dvertala denna att
godkdnna inloggningen.

De flesta banker utfardar BankID. Det ar bara nischbankerna, Avanza och Ikano Bank, som inte gor
det. Bankerna har snarlika sdkerhetslosningar for att férnya eller skapa ett forsta nytt BanklD.

Bankerna vidtar standigt atgarder for att forsvara bedragerier mot sina kunder. | vara tester ser vi att
bankerna framst har gjort justeringar av befintliga sakerhetsfunktioner sedan férra gangen vi gjorde
dessa tester. Samtidigt som bankerna gor detta vill man dven méta kundens behov av smidighet och
information. Vi ser att bankerna generellt sett ar bra pa att informera sina kunder om vem kunden
identifierar mot samt vad som signeras gallande transaktioner.

Informationen som kunderna far upp i Mobilt BankID och BankID pa datorn, ar generellt sett
informativ och tydlig, férutom vid inloggning dar endast vissa av banker talar om anledningen till den
identifiering som sker.

Bankerna gor hela tiden sdakerhetsbedomningar baserat pa hur tekniken utvecklas, hur hotbilden
forandras och vad kunderna ar villiga att acceptera. Det kan konstateras att mognadsgraden 6kar och
att den storsta utmaningen ar att manga aldre inte har anammat Mobilt BankID utan forlitar sig pa
bankdosor for att géra sina bankarenden. Det ar ocksa denna grupp som i manga fall utgor
malgruppen for bedragare. Detta gor att riskerna for att aldre blir lurade 6kar.

Bankerna har mycket information pa sina hemsidor som handlar om siakerhet och bedragerier och
det star varningar vid inloggning pa nara nog alla internetbankerna. Problemet ar att det inte blinkar
nagra varningar nar kunder knappar in sin PIN-kod i bankdosan. Det ar dar risken ar som stérst, inte
nar kunden sjalv loggar in pa sin bank.

Denna gang utser vi Swedbank till Bast i test. Motiveringen ar att den totala sammanvagningen av
bankens riskmedvetenhet, sdkerhetsmekanismer och tydlighet mot sina kunder ar ndgot battre én de
andra bankerna i denna granskning. Swedbank kraver att kunden aktiverar utékad anvandning av
Mobilt BankID innan nya mottagare kan signeras med Mobilt BankID. Banken ar dessutom den enda
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bank dar kunden behover signera bade en ny mottagare och 6verforing. Det som drar ner betyget
nagot ar att det inte sker nagon extra kontroll vid transaktioner av ovanligt hoga belopp.

En kunds sparkapital ar sakrare pa en nischbank an pa en fullservicebank eftersom de inte medger
utbetalningar till andra konton an kundens egna. Det dr dock inget alternativ att endast anvanda
nischbanker eftersom de inte erbjuder maojlighet att betala rakningar.

8.2 TESTFALLE

Bankerna har generellt sett hog sdakerhet nar det galler bankkort och erbjuder en rad olika
sakerhetsinstallningar som kunden sjalv kan gora for bankkorten. | detta sammanhang ar det upp till
bankkunden att sjalv satta sin pragel pa sakerhetsnivan utifran de funktioner som banken erbjuder
och utifran sitt kopbeteende och vanor pa natet. Hos en del av bankerna har kunden en stor frihet att
sjalv avgdra vad som kanns tryggast att aktivera eller inaktivera gallande de olika
sdkerhetsfunktionerna for sina bankkort. Hos nagra av bankerna ar det dock mer begransat vad som
kan stallas in.

Hos alla bankerna har kunden, férutom via kundtjanst, mojlighet att sjalv sparra sitt bankkort via
internetbanken alternativt mobilappen, detta ar dock en sparr som ar permanent och ar till for nar
kunden forlorat sitt kort.

Nagra av bankerna har en funktion dar kunderna sjalv tillfalligt kan sparra sitt kort och sedan aktivera
det igen. Denna l6sning borde vara tilltalande for fler banker. Ett tdnkbart scenario ar att en kund
kanske inte hittar sitt bankkort och sparrar det utifall kortet skulle vara stulet eller borttappat. Nagra
dagar senare hittar kunden kortet igen och om det dr permanent sparrat, maste banken tillverka och
skicka ut ett nytt kort till kunden. Ar det daremot tillfalligt sparrat av kunden, kan den sjilv aktivera
det igen och banken behdver inte ha nagra kostnader for ett nytt kort och kunden kan anvanda det
direkt igen. Det hojer dven sdkerheten radikalt, om kunden sjalv kan vélja att aktivera kortet enbart
vid de tillfdllen som det skall anvdandas och daremellan ha det spéarrat. Det finns dock en viss risk om
kunden inte haft kontroll 6ver kortet att nagon kopierat data ifran det och mojligtvis skulle kunna
anvanda kortets data till ett bedrégeri nar kortet blir aktiverat igen, men vi bedomer den risken som
relativt liten i foérhallande till vinsten i sakerhet att sjalv kunna sparra kortet tillfalligt.

Pa samma satt ar mojligheten att kunna se PIN-kod till bankkortet i internetbanken eller i
mobilappen, nagot som borde bespara bankerna en del arbete samt underlatta for glomska kunder,
forutsatt att visningen av PIN-koden skyddas pa ett sakert sétt.

Att kunna styra i vilken del av varlden eller i vilka lander bankkortet skall kunna anvéndas, ar en bra
funktion som hojer sakerheten for de kunder som aktivt gor instéllningar utifran sina geografiska
képvanor.

Angadende ”blipp” funktionen ar den, kanske inte helt ovantat, ganska snarlik mellan de olika
bankerna, det ar relativt Iaga belopp som det kan handlas fér innan PIN-kod krévs.

Vi har inte kunnat finna officiell statistik 6ver kortbedragerier dar bedragare lyckats stjala
kortuppgifter via en tradl6s avldsare eller med hjalp av en vanlig mobiltelefon och sedan utnyttjat
informationen for att gora kortkép utan kod. Trots att det dr nagot som ar tekniskt mojligt for en
bedragare att utfora, blir troligtvis arbetsinsatsen ganska omfattande i forhallande till den vinst det
ger for bedragaren och i dagslaget bedémer vi darfor risken som relativt liten att fa sina kortuppgifter
stulna av en bedragare pa detta satt.
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For de bankkortskunder som aldrig anvdander ”blipp” funktionen, skulle det vara sdkerhetshojande att
stdanga av den. For de kunder som ofta anvander “blipp”-funktionen ihop med sina bankkort, skulle
det inte vara speciellt praktiskt att sla av och pa funktionen i samband med varje kop.

Det finns en mangd olika tekniska hjalpmedel att kdpa, som skall forhindra lasning av bankkort med
"blipp”-funktion, vilket kan 6ka tryggheten for dem som inte vill stanga av funktionen.

Generellt sett angdende kortbedragerier, har de minskat de senaste aren, men en 6kning har skett
sedan bérjan av 2023, enligt statistik ifran SSF-sikerhetskollen® och det &r framst bedrigerifall
gallande kortk6p utan tillgang till kort som star for den storsta delen.

Oftast kommer kortuppgifterna, i denna typ av bedragerier, fran intrang i ett kundregister pa natet
och saljs darefter vidare till bedragarna som anvander dem vid kdp i utlandet hos handlare som har
laga sakerhetskrav for internetkop.

Nar det géller bankernas kortsdkerhet ar det Lansforsakringar som vi utser till Bast i test.
Motiveringen ar att banken har en tydlig balans mellan sdkerhet och funktionalitet for sina kunders
kortfunktioner och kortkop. Kunderna erbjudes flexibilitet och frihet samtidigt som banken har en
hog riskmedvetenhet.

> https://sakerhetskollen.se/brottsstatistik/statistik-bedragerier-februari-2023
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9 REKOMMENDATIONER TILL BANKKUNDER

De viktigaste raden till bankkunderna géallande deras sdkerhet for digitala tjanster mot banken, ar i
stort sett samma som vid férra undersokningen. Kunderna kan forbattra sin sdkerhetsniva genom att
undvika att anvanda sig av de mindre sdkra autentiseringsmetoderna och om majligt inaktivera
funktioner de inte anvander sig av.

Var alltid vara noga med att kontrollera vem du identifierar dig mot eller vad du signerar. Limna
aldrig ut autentiseringsinformation, inloggningsuppgifter eller koder, till nagon annan. Bankkunder
som blir lurade vid bankbedragerier ldser ofta inte igenom vad de godkdanner med sitt BankID.

Lagg pa luren om nagon som uppger sig ringa fran din bank vill att du ska identifiera dig med BankID
eller vill fjarrstyra din dator. Ar du oséker och vill kontrollera om det var banken som ville dig négot,
ring i stallet upp din bank sjalv. Anvand alltid det telefonnummer som finns till kundtjanst pa bankens
egen hemsida.

Tank ocksa pa att aldrig klicka pa nagra lankar som kommer via epost eller SMS, det kan vara en
bedragare som déljer sig bakom lanken som skickats till dig.

Bankkunderna kan precis som vi namnt i 2022 ars rapport begrédnsa sin skada om de skulle falla offer
for en bedragare genom att inte lagga alla dgg i samma korg och binda upp sig som helkund hos en
bank. Det gar att ta sakerheten ytterligare ett steg langre, genom att utnyttja att det idag &r i stort
sett omoijligt for en bedragare att komma at en bankkunds bankmedel pa nischbankerna lkano Bank
och Avanza Bank, da dessa banker helt enkelt inte tillater 6verforingar till annat an bankkundens
konton i den egna banken eller bankkundens konton pa annan bank. Att ha sina huvudsakliga
bankmedel pa en bank som inte tillater annat an 6verféring till kundens egna konton och endast ha
mindre bankmedel for den dagliga livsféringen i en bank med méjlighet till 6verféring till andra via
Swish med mera, blir mycket bedragerisdkert. En bedragare har da enkom mojlighet att komma at
beloppen som finns pa banken med 6verforingsmojligheter till andra personer. Nischbankerna
erbjuder dessutom oftast vasentligt battre sparrdnta an fullservicebankerna.

Ett gott rad for att minimera risken gallande kortbedragerier ar att sparra bankkortet for internetkop
och kop i utlandet och tillfalligt ta bort sparren vid behov, samt att inte spara nagra av dina
kortuppgifter i kundregister pa natet eller i webblasaren.

Granska kritiskt de sidor du bestker pa natet nar du skall handla nagot, det kan i varsta fall vara en
bedragare som satt upp en egen sida dar du skriver in dina kortuppgifter. Skulle du upptacka koép
gjorda med ditt kort som du inte kdnner igen, sparra kortet omgaende hos din bank. Efter att kortet
sparrats skall du géra en polisanmalan.

Nar det géller installningar for kortkép varierar installningsmajligheterna hos bankerna. Om du har
mojlighet att valja, skaffa bankkort i den bank vars installningar for kortkép passar dig bast. Har du
redan ett bankkort, se till att utnyttja de installningar din bank erbjuder for kortkdp och valj att
sparra det du inte behéver i din vardag och aktivera endast funktioner nar du behdver dem.

Den storsta risken géllande bedragerier hos svenska bankkunder ar fortfarande att falla offer for
kortbedragerier i samband med internetkop eller forskottsbetalningar vid kdp pa Blocket, Facebook
eller andra handelsplatser for privatpersoner.
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