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2 INLEDNING

2.1 BAKGRUND

Bankbedragerierna gentemot privatpersoner i Sverige okar trots hogre sakerhet fér banker och
betaltjanster. Det vanligaste tillvagagangssattet ar att de drabbade privatpersonerna far sina
bankkonton kapade och ldnsade av kriminella genom telefonbedragerier (vishingbedragerier), dar
bedragaren pastar sig ringa fran en bank, ett forsakringsbolag eller ndgot annat och darvid formar
brottsoffret att genomfora transaktioner fran sitt bankkonto. Bedragaren kan till exempel pasta att
brottsoffret behover logga in pa sitt bankkonto och godkédnna att pengar betalas ut till brottsoffret,
men i sjdlva verket godkanner brottsoffret dverforingar fran sitt bankkonto till bedragaren eller
bedragarens kumpaner. Det kan réra sig om mycket pengar, till exempel sparade pengar till en
renovering eller en kontantinsats for huskdp. Mot bakgrund av detta har Villadgarna
Produktgranskning uppdragit till Bodforss Consulting att ta fram rekommendationer till bade banker
och privatpersoner for att minska risken/forlusten for privatpersoner nar dessa val har fallit offer for
en bedragare.

Malet med rekommendationerna &r dven att minska bedragares incitament att komma over
privatpersoners bankkonton och betaltjanster, da det ekonomiska utbytet blir mindre.
Rekommendationerna ar uppdelade pa en del som avhandlar atgdrder som kan vidtas av bankerna,
samt en del som belyser atgarder som bankkunder kan vidta.

2.2 AVGRANSNINGAR

Denna rapport avhandlar rekommendationer fér banker och betaltjanstkunder som ska leda till att
minimera skadan vid ett fullbordat bedrageri. Rekommendationer for att undvika bedrageri finns att
lasa i rapporten "Granskning av sdakerheten och skyddet mot bedragerier for privatkunders
bankkonton”, som Bodforss Consulting tog fram at Villadgarnas Riksférbund férra aret®.

2.3 BEGREPP OCH FORKORTNINGAR

e PSD2 - Payment Services Directive 2, direktiv (EU) 2015/2366 ersatte det gamla
betaltjanstedirektivet fran 2007 och tradde i kraft 13 januari 2018 och omsattes i svensk
lagstiftning genom den nya betaltjanstlagen. Direktivets syfte var bland annat att
harmonisera konsumentskyddet och rattigheter och skyldigheter for betalningsleverantérer
och anvandare.

e PCI SSC — Payment Card Industry Security Standards Council ar en branschorganisation som
bestar av banker och betaltjansteleverantorer. De star bakom PCI DSS (Payment Card
Industry Data Security Standards) som féreskriver regler for sdakerhet kring korttransaktioner,
kortutgivning och betalfloden.

e Autentisering och elektronisk legitimering — Att identifiera sig som person med hjalp av en
e-legitimation eller andra autentiseringsmetoder som bankdosa, I6senord och engangskoder.
Elektronisk legitimering och autentisering ar egentligen inte synonyma, men i denna
granskning utgor legitimeringen oftast autentiseringen mot internetbanken och vi anvander
darfor har begreppen synonymt.

1 https://www.villaagarna.se/debatt/press/pressmeddelanden/skyddet-mot-bedragerier-varierar-mellan-

bankerna/
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Signering — | denna rapport handlar det uteslutande om elektronisk signering. Det kan
likstallas med att skriva under med sin namnteckning. Elektronisk signering anvander sig av
matematiska funktioner (kryptografiska algoritmer) som kombinerar indata som ska signeras
med anvdndarens hemlighet som finns lagrad i bankdosan eller BankID:t och raknar ut en
svarskod som kan verifieras av banken.
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3 PROBLEM- OCH HOTANALYS
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De senaste aren har det vidtagits ett antal atgarder fran lagstiftare for att géra betaltjanster sakrare
ur ett konsumentperspektiv. Bland annat sa har EU:s andra betaltjanstdirektiv (PSD2) medfért krav
pa stark kundautentisering, vilket har gjort att det blivit svarare fér bedragare att komma at
bankkundernas pengar. Branschatgarder inom betalkortsindustrins standardrad (PCI SSC) har ocksa
gjort att kredit- och betalkortsbedragerier ar svarare att lyckas med.

| den granskning av banksakerhet som vi genomforde forra aret pa uppdrag av Villadgarnas
Riksférbund konstaterade vi att bankernas sakerhet generellt ar hog, vilket ocksa visar sig i
statistiken. Trots detta férekommer bedragerier dar brottslingar lyckas 6vertala offret att [amna ifran
sig autentiseringsuppgifter och pa sa satt fora 6ver pengar till sina egna konton.

Enligt statistik fran Brottsforebyggande radet for ar 2019 uppgick antalet anmalda
befogenhetsbedragerier till 3 600 stycken. En stor del av dessa bedrégerier utgors av
telefonbedragerier (vishingbedragerier). Motsvarande siffra for ar 2020 ar 4 676 stycken och

6 282 stycken for ar 2021, vilket innebar att antalet befogenhetsbedragerierna har 6kat med hela
75 procent de senaste tva aren. Samtidigt rapporterar polisen att brottsvinsterna fran vishing-
bedrégerier har 6kat med 118 procent till 340 Mkr frén &r 2020 till &r 20212

Hojd banksakerhet till trots, lyckas bedragarna likval komma at bankkundernas pengar. En kedja ar
dock som bekant aldrig starkare @n sin svagaste lank. Nar det galler sdakerhet for bankkonton ar
bankkunderna i mangt och mycket den svagaste lanken. Nagot som bedragarna forefaller utnyttja
hamningslost.

Dessa bedragerier faller som sagt in under kategorin befogenhetsbedragerier.

Andelen uppklarade bedrageribrott® ligger stadigt pa runt 6% vilket gor att det &r fortsatt attraktivt
for brottslingar att agna sig at bedragerier. Anledningen till den laga siffran ar sannolikt att
utredningsinsatsen for att kunna lagféra nagon for ett bedrageribrott &r stor och beloppen i de
enskilda fallen relativt ringa, aven om beloppen kan vara mycket kdnnbara for brottsoffret.

For att ett bedrageri ska lyckas, sa kradvs ett stort matt av organisation. Bedragarna behdver bulvaner
och konton genom vilka stulna medel kan slussas i upprepade transaktioner och slutligen behovs
metoder for att tvdtta pengarna. Detta gor att det sannolikt ar organiserad brottslighet som star
bakom lejonparten av bankbedragerierna.

Precis som framgangsrika foretag, sa raknar dven brottslingar pa lonsamhet vagt mot risk. De tva
parametrar som skulle kunna avskracka brottslingar fran att genomféra ett brott ar antingen;

e att sannolikheten for att lagforas och straffas for brottet ar hog, eller
e att Ié6nsamheten stéllt mot arbetsinsatsen ar lag.

En omprioritering av Polismyndighetens utredningsresurser till bedrageribrott skulle kunna leda till
att andra typer av brottslighet 6kar. Det ar fullt maojligt att en utékning av Polismyndighetens anslag
skulle kunna leda till forbattrad statistik avseende uppklarade bedrageribrott, men fragan dr om det
ar rationellt. Troligen ar det mera effektivt att sla mot brottslighetens Ionsamhet i forhallande till

2 https://www.stoldskyddsforeningen.se/bedragare-har-tjanat-over-300-miljoner-pa-bedragerier-via-telefon-
under-2021/
3 Avser samtliga typer av bedrégerier.
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arbetsinsatsen. Detta kan géras genom att férsvara genomforandet och/eller minimera beloppen
som stjals.
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Atgarder for att forsvara genomforande/obehorig atkomst till konton har vidtagits av flera banker de
senaste aren. De flesta atgarderna har rort starkare autentisering och tydligare koppling till att
kunden &r narvarande (QR koder fér mobilt BankID, eller BankID pa kort). Kravet pa narvaro
forhindrar mojligheten till inloggning pa en enhet som inte finns pa samma fysiska plats som den
enhet som anvands for legitimeringen.

Vildigt lite har gjorts for att forsvara eller begransa overforing av kapital fran offer till bedragare, nér
bedragaren val har lyckats ta sig in pa kontot. Ansvaret for att forsvara genomférande och minimera
bytet vid bedrageribrott maste dock delas mellan bankerna och bankkunderna fér att minska
brottslingarnas incitament. | kapitel 4 beskrivs ett antal férslag som banker kan genomféra for att
forsvara eller begransa éverforing av kapital fran brottsoffren, medan det i kapitel 5 beskrivs vad
kunderna kan gora for att begransa skadan av ett fullbordat bedrageri.
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4 REKOMMENDATIONER TILL BANKER OCH BETALTJANSTER
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| var tidigare granskning avhandlade vi olika bankers sdkerhetsldsningar for autentisering och
signering samt ytterligare sdakerhetskontroller. Utéver de rekommendationer som framstalldes dar ar
det svart att se ytterligare tekniska kontroller fér autentisering och signering som inte skulle paverka
anvandbarheten mycket negativt. Man kan daremot tanka sig andra kontroller som skulle gora
bedrageribrotten mindre [l6nsamma genom att forsvara 6verforing av stoérre belopp.

Manga sdkerhetsatgarder som bankernas sdkerhetsavdelningar skulle vilja inféra bromsas sannolikt
av deras marknadsavdelningar som efterstravar enkelhet och smidighet for kunderna. Riskarbetet
inom betaltjanstesegmentet ar en balansgang mellan att 6ka sina volymer och bibehalla en rimlig
sakerhetsniva som accepteras av kunderna. Misslyckas man at nagot hall s kommer det uppstickare
i form av tech-bolag som ser en affarsmdjlighet och kanske har en annan riskaptit. Det resulterar ofta
i att marknadsandelen naggas i kanten, med minskande marginaler till f6ljd.

Flera av vara forslag pa atgarder och kontroller ar sadant som en del banker redan har infort i nagon
form. Skulle man infora alla atgarderna sa ar det sannolikt att en stor kundgrupp skulle vilja att byta
bank, pa grund av att sdkerhetsatgarderna upplevs som oproportionerliga. Detta skulle ge
marknadsavdelningarna an mer tyngd at sina argument. Ett forslag fran var sida ar att kunden sjalv
skulle kunna vélja att sla pa ytterligare sakerhetsfunktioner for att férsvara eller begransa
mojligheterna for bedragare att fora 6ver medel fran kontot.

Vad vi vill forsvara for bedragare, ar att nar de har lyckats logga in sig pa offrets internetbank och
signerat en transaktion, inte ska kunna féra 6ver betydande belopp till sina egna konton. Vad som ar
betydande belopp skiljer sig avsevart mellan olika bankkunder och darfér bor nivaerna kunna
anpassas i nagon man. Nedan féljer ett antal atgarder och kontroller som skulle férsvara och
forsamra Idnsamheten i bankbedragerier.

4.1 SIGNERING AV NYA MOTTAGARE

En ganska enkel atgard ar att krava signering nar en ny betalningsmottagare laggs till. Detta ar en
kontroll som anvands av bland andra Swedbank och Handelsbanken. Fordelen &r att det kraver ett
ytterligare steg av signering innan en bedragare kan fora 6ver pengar till ett nytt konto. Det ger offret
ytterligare mojlighet att upptacka att nagonting skumt haller pa att hdnda, under férutsattning att
hen laser vad de signerar.

Den storsta nackdelen ar att en kund kan uppleva det extra momentet som jobbigt och omstandligt
nar de far en faktura fran en ny betalningsmottagare. En kompromiss skulle kunna vara att man vid
skickandet av betalningsuppdragen far signera alla nya mottagare i klump eller atminstone
uppmarksammas pa att man haller pa att betala till en ny mottagare.

4.2 BELOPPSGRANSER

Har kan man tédnka sig olika 16sningar som alla skulle forsvara for en bedragare. En variant ar att som
Handelsbanken ha dynamiska beloppsgranser dar en ny mottagare anses utgora en storre risk och
darmed har en snévare beloppsgrans. Ett annat alternativ ar att ha dynamiska beloppsgranser for alla
mottagare, som skulle kunna foérfinas 6ver tid. Ett tredje alternativ ar att man kraver ytterligare
autentisering om man ska skicka en betalning dver ett visst belopp.

Beloppsgranser kan vara problematiska vid sallankop av kapitalvaror eller stérre transaktioner och
kan upplevas som valdigt inskrdnkande. Det ar darfor onskvart att kunden genom nagon form av

7
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ytterligare autentisering kan lyfta beloppsgransen vid exempelvis ett bilkdp. Flera banker har
beloppsgranser for kortkdp, men inte for fakturabetalningar eller 6verforingar.
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4.3 AUKTORISATION AV NYTT BANKID

For ett ar sedan da vi granskade banksakerheten var det endast SEB som hade krav pa ytterligare
auktorisation nar ett nytt BankID anvandes for inloggning i Internetbanken. Detta ar en mycket stark
kontroll for att minimera skadan om en bedragare skulle lyckas utfarda ett nytt BanklD till sin egen
telefon. Genom att verifiera ett nytt BankID med Bankdosa eller SMS forsta gangen det anvands
uppnar man en hogre assuransniva och kunden behover bara gora sig omaket en gang nar de byter
telefon.

4.4 YTTERLIGARE AUTENTISERING VID HOG RISK

En enkel men effektiv kontroll skulle vara att infora en ytterligare autentisering vid transaktioner eller
uppdrag som innebdar en hogre risk. Flera banker krdaver detta exempelvis vid utfardande av nytt
BankID eller vid avtalssignering, men man skulle dven kunna infora det for transaktioner dver ett visst
belopp.

4.5 FORDROINING VID OVERFORING FRAN SPARKONTO

En fordrojning av overforing fran sparkonto kombinerat med en sparr for éverforingar till andra
konton d@n egna skulle ge kunderna en chans att upptacka bedrageriet innan alla pengarna férsvunnit.
En overforingsfordrojning pa en bankdag hade gjort att chansen att stoppa pagaende bedragerier
hade 6kat avsevart. Det hade ocksa minskat incitamentet for kunderna att sprida sina innehav pa
flera banker for att uppna samma funktion. Risken med att inféra en fordrojning ar att kunderna
hade upplevt det som begransande, men kontrollen skulle kunna vara frivillig.

4.6 SMSELLER PUSH-NOTISER VID HOG RISK

Detta ar ocksa en kontroll som anvands av en del banker idag. Mojligheten att uppmarksamma
kunden pa att ett stort belopp har dragits, eller att en transaktion har auktoriserats skulle ocksa 6ka
sannolikheten for att ett bedrageriforsok stoppas i tid. Det finns egentligen inga nackdelar med att
inféra kontrollen, men det ar viktigt att varningarna ar relevanta for att kunderna ska
uppmarksamma dem.

4.7 DETEKTION AV AVVIKELSER | TRANSAKTIONSMONSTER

Genom att analysera kundernas anvandarmonster och normala betalfléden skulle man kunna
detektera avvikande transaktioner och ldgga pa en fordrojning eller ytterligare verifiering av att
transaktionen ar auktoriserad av kunden. Analys av betalfléden anvands idag for att upptacka tecken
pa oegentligheter, samt for marknadsanalys och affarsutveckling. Det skulle ga att anvanda i storre
utstrackning for att begransa skadan vid bedragerier.

Metoder for avvikelsedetektion och dataanalys forbattras standigt, men det finns risker forknippade
med analys av kdpmonster. Integritetsfragan behéver hanteras och risken for falsklarm ar uppenbar.
Det skulle kunna leda till att kunder blir irriterade pa funktionen och invander mot
personuppgiftsbehandlingen, men kdnsligare detektion av transaktionsmaonster skulle kunna vara
frivillig.
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4.8 FORSTARKT IDENTITETSKONTROLL VID HOG RISK

Detta dr en metod som anvands for andra typer av tjanster (exempelvis AirBnB) dar anvandaren far
ta en bild pa sitt ID kort och sedan filma sig sjalv med mobilkamera eller webbkamera. Det &r en
relativt integritetsinskrankande metod att identifiera en anvandare, men skulle kunna anvandas som
ytterligare kontroll vid transaktioner eller uppdrag med mycket hog risk eller avvikelse. Det &r stor
risk att kunderna skulle kunna uppfatta det som oproportionerligt och det bor darfér anvandas
sparsamt.
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En annan liknande metod ar att i férvag spara biometriska data och sedan anvanda mobilkamera
eller webkamera for att verifiera identiteten, men den metoden har utmaningar ur ett GDPR
perspektiv och skulle kunna leda till dalig PR.

Funktionerna behover dock inte vara obligatoriska utan kan vara paslagsbara for de kunder som sa
vill.

4.9 TIDSBASERADE BEGRANSNINGAR | BELOPP OCH FUNKTIONALITET

En relativt drastisk atgard skulle vara att begransa funktionalitet och beloppsgranser baserade pa tid
pa dygnet, alternativt fordroja vissa transaktioner tills en banktjansteman hunnit verifiera att
uppdraget ser rimligt ut. Pa sa satt skulle bankens antibedrageripersonal kunna agera om nagot inte
ser legitimt ut. Det ar dock en stor risk att detta skulle uppfattas som begrdansande och inskrankande
ur kundperspektivet, men skulle kunna goras frivilligt.

4.10 ANVANDARUTBILDNING

Likaval som att kunderna med jamna mellanrum tvingas att fylla i ekonomisk information for att
banken ska kunna félja penningtvattslagen, sa skulle man kunna tanka sig korta utbildningar online
som man maste ga. Utbildningarna skulle kunna réra sakerhet och hur man undviker bedrageri, men
ocksa forklara bakgrunden till kundkdannedomskraven.

4.11 MOJLIGHET FOR KUNDEN ATT SJALV ANPASSA KONTROLLERNA

En moijlig tanke som bank ar att presentera ett smorgasbord av tekniska och administrativa kontroller
som kunden sjalv far vélja att sla pa eller av. Man kan da tanka sig att en kund med hogt
sakerhetstank och Iag riskaptit skulle kunna vélja att sta ut med storre inskrankningar i smidighet mot
en hogre niva av assurans. Omvant kan en kund som prioriterar smidighet och mobilitet véilja att
avsta fran beloppsgranser och betalsparrar.

For att 6ka incitamentet att sla pa fler sdkerhetsfunktioner kan man inféra rabattsatser eller andra
ekonomiska incitament baserat pa hur manga sakerhetsfunktioner som kunden valt att aktivera.
Alternativt kan man anvanda sig av spelliknande utmarkelser (gamification) och visa kundens
"riskpodng” i internetbanken.

Fordelen med att kunna kundanpassa sdkerhetsfunktionerna, baserat pa bankens riskbedémningar,
ar att kunderna inte skulle behdva vélja bank for att fa eller slippa vissa sakerhetskontroller. Man kan
tanka sig att vissa sdkerhetsfunktioner skulle kunna kosta extra (till exempel méansklig verifiering av
transaktioner) och att andra skulle kunna medfdra rabatter eller andra incitament for att 6ka
anvandningen. Sakerhet bor ses som en affarsférdel och ett konkurrensmedel snarare dn nagot
onddigt ont som skrammer bort kunder och kostar marknadsandelar.
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5 REKOMMENDATIONER TILL BANKKUNDER

Som bankkund har man langtgaende krav pa sig att skydda sina autentiseringsuppgifter enligt
betaltjanstlagen. | ndgra fall* som tagits upp i Allmdnna reklamationsndmnden (ARN) har
bankkundernas agerande befunnits vara ”sarskilt klandervart och de har da tvingats sta fér hela
beloppet som de lurats pa. Det har rort sig om fall da bedragare lurat offren att identifiera sig med
BanklID eller bankdosa och sedan signera transaktioner, dar offren har agerat pa ett rejalt riskfyllt
satt. Nar kunderna har varit grovt vardslésa, men inte handlat sarskilt klandervart, far de enligt
betaltjanstlagen sta for 12 000 kr, vilket kan ses som en form av sjalvrisk dd man agerat rejalt slarvigt
med sin bankdosa eller BankID. Beroende pa hur ekonomin ser ut kan 12 000 kr vara en betydande
del av ens tillgangar. Vid lagre grad av vardsloshet @n ovan, begransas kundens ansvar till 400 kr.

| var forra rapport for Villadgarna avhandlade vi satt att minska risken att bli bedragen, men har ar
vart syfte i stéllet att minska bytet for bedragarna om de skulle lyckas. Det varsta scenariot skulle
vara om en bedragare lyckas utfarda ett nytt mobilt BankID till sin egen telefon. Da skulle bedragaren
kunna agera sjalvstandigt mot en stor del av svenska banker och finansinstitut och systematiskt
tomma alla konton i alla banker som offret har engagemang i. Det ar darfor otroligt viktigt att avbryta
en pagaende ID-kapning sa fort man far en notis om att ett nytt BankID haller pa att skapas, oavsett
vilka férevandningar bedragaren kommit med. Nar ett nytt BankID utfardas kommer det ofta ett SMS
fran utfardande bank om att ett nytt ID haller pa att skapas och nar det har skapats sa far man en
push-notis till de enheter dar man har Mobilt BankID installerat (se Figur 2).

X

BankID 24 m sedan
Ett nytt BankID for RIKARD BODFORSS har

sankio  Skapats 2022-05-10 21:16. Kontakta din
bank om detta inte stammer.

Figur 1 Bild pG push-notis fran BankID

Skulle detta ske utan att man sjalv skapat ett nytt BankID for en ny enhet sa ska man ringa sin banks
sparrservice omedelbart.

Om vi nu antar att bedragaren inte lyckats utfarda ett nytt Mobilt BankID, men dnda lyckats lura
bankkunden att autentisera bedragaren och signera en transaktion, sa vill vi minimera skadan sa
mycket som majligt. Som privatperson ar det oftast bast att vara "otrogen” mot sin bank och sprida
sina tillgdngar. Bankerna stravar oftast efter att vara helhetsleverantor for att battre ha fullstdndig
kontroll pa kundernas inkomster och utgifter och lockar med béttre hypoteksrantor och andra villkor
om man samlar sina affarer hos dem. Att sprida sina tillgangar kan ocksa vara bra ur
privatekonomiskt perspektiv da pengarna inte ar lika tillgdngliga fér impulskonsumtion.

Det man vinner i sdkerhet far man ofta offra i smidighet och vara rekommendationer kraver att man
behover ha lite framforhallning nar det galler stora utgifter. | gengéld riskerar man bara sitt manatliga
transaktionskapital om man skulle falla offer for ett bedrageri och bedragaren kommer at
transaktionskontot. For att upplagget ska fungera behdver man ha koll pa ungefar hur mycket pengar
man omsatter en normal manad, hur mycket pengar man behéver ha i likviditetsbuffert for
oférutsedda hdndelser och stérre utgifter, samt vilken sparhorisont man har pa 6vrigt kapital.

4 https://www.arn.se/arn---testsidor/pressmeddelanden/kapning-av-mobila-BankiDn-och-liknande-
bedragerier--vad-hander-om-man-blivit-lurad/
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Idén ar att utnyttja nischbanker dar éverforingar endast kan ske till egna konton i andra banker for
sitt sparkapital och pa sa satt skaffa sig extra tid for att hinna kontakta bankerna och stoppa
bedrigliga transaktioner. Overféringar mellan olika banker tar mellan ndgra timmar upp till en
bankdag att genomfdra och denna fordrojning gor att man far mer tid pa sig att stoppa bedragarna.

LN ]
LN ]
see
LN ]
LN ]

Att vara helhetskund i en bank med betalservice, kontokort, kreditkort, hypotekslan och sa vidare
kostar en slant varje ar. Det kan darfor bli dyrt att likt en ekorre ha flera sddana engagemang, men
nischbankerna tar oftast inte betalt for att dppna sparkonto hos dem. | det enklaste uppldagget som
anda ar vasentligt sakrare dn att samla alla dgg i en korg sa kan det se ut sa har:

1. Huvudbank (lamplig storbank) — Anvdnds som transaktionsbank. Har gar [6nen in och
rakningar betalas varje manad. Har ska bara sa mycket pengar finnas sa att det tacker
rékningar, lanebetalningar och konsumtion en vanlig manad med lite marginal.
Overskjutande belopp fors dver till I&ngsiktigt sparande och likviditetsbuffert. Om det &r
fordelaktigt kan man dven ha sitt hypotekslan i denna bank.

2. Likviditetsbuffert (Iampligen nischbank) — Har sparar man pa ett sparkonto, dar det bara gar
att gora overforingar till transaktionskontot hos huvudbanken. Sparkontot ska inte ha nagra
utbetalningsbegransningar, men borde dnda kunna ge en positiv sparranta. Detta konto ska
anvandas for oforutsedda utgifter eller storre konsumtionsutgifter som gar utéver budget for
en normal manad. Det kan vara en semesterresa, renovering, byte av bil, eller andra storre
kostnader. Nar man ser att rakningarna en manad overstiger vad som finns pa
transaktionskontot for man 6ver pengar fran detta konto for att tdcka underskottet.

3. Langsiktigt sparande (lampligen nischbank eller natméaklare) — Har sparar man pa langre sikt
dn ett ar. Beroende pa sparhorisont sa kan man antingen spara i lasta sparkonton,
rantefonder, aktiefonder, derivat eller andra finansiella instrument beroende pa kunskap och
riskniva. Uttag fran detta sparande kraver ofta planering sa att man inte behéver sélja med
forlust eller att pengarna ar |asta da de behdvs. Aven hir ska bara éverféringar kunna goras
till det egna kontot i Huvudbanken.

Detta upplagg kraver framforhallning nar det géller storre utgifter och man offrar smidigheten att ha
overblick pa alla sina tillgangar. Vill man ta det ytterligare ett steg kan man dela pa
transaktionskontot for rakningar och det konto som ar anslutet till Swish. Helst ska man da ha dem
pa olika banker sa att det ar en fordrojning pa 6verforingar till och fran Swishkontot. | instéllningarna
for Swish ska man ocksa stélla in beloppsgranser som motsvarar den normala anvandningen. Om
man vid nagot tillfalle behover hoja beloppsgransen for att gora ett storre inkdp (till exempel en bat
eller en bil) sa gar det att lyfta beloppsgransen temporart. Pa sa vis begransar man de belopp som en
bedragare kan komma 6ver snabbt. Att dela upp transaktionskontot och Swish pa olika banker kan
medfora ytterligare avgifter till banker.

En ytterligare atgard som man kan vidta ar att skaffa ett kreditkort som inte ar kopplat till nagot
bankkonto for alla korttransaktioner. Det forutsatter dock att man kan hantera en kredit och inte
lever Over sina tillgangar. Pa sa satt kan en bedragare inte tdmma transaktionskontot om man skulle
bli av med sina kreditkortsuppgifter. Man far oftast betala en arlig avgift fér kreditkortet som maste
tas med i berdkningen och om man inte betalar av sina kreditkdp varje manad kan det Iatt bli valdigt
dyrt.

Hur man ska fordela medel mellan olika sparformer och vilka kostnader for
banktjanster man tycker ar rimliga, varierar individuellt. Vi ger darfor inga
rekommendationer pa belopp eller sparformer. Det bistar daremot bankerna garna
med.
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Det basta sattet att minska risken for bedragerier ar forstas att inte |ata sig luras alls. Grundregeln for
att undvika bankbedragerier ar som alltid: Banken ringer aldrig upp och ber att du ska legitimera dig!
Aldrig! Om nagon utger sig for att vara banken och vill att du ska legitimera dig, lagg pa luren och ring
upp bankens kundtjanst sjalv. Det ar bara nar du ringer banken som de vill att du identifierar dig med
BankID eller dosa. Detsamma galler epost med lankar till banken. Det ar battre att sjalv starta en
webbldsare och logga in pa sin internetbank an att klicka pa lanken.

Ett generellt tips &r att aktivera push-notiser i din bank-app pa mobilen. Detsamma géller om man
har kreditkort med en app kopplad till kortet. D& kan man fa en notifiering sa fort en kortdragning
har gjorts eller stor utgift har dragits fran kontot. Det ger en bra mojlighet att snabbt kunna agera om
olyckan skulle vara framme och dina kortuppgifter hamnar i oratta hander. En snabb atgéard vid
misstdnkt bedrageri kan manga ganger minimera skadan och forhindra att bedragarna tommer
kontot.
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6 SLUTSATS
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Ansvaret for att minska volymen av bankbedragerier vilar bade hos bankerna och hos deras kunder.
Det ar naivt att tro att det gar att lagstifta bort bedrageribrotten. Fler regleringar kommer inte att
leda till nagra vasentliga minskningar i brottslighet. Om man bade fran kundernas och bankernas sida
lyckas gora bankbedragerier svara att genomféra och olonsamma stéllt i forhallande till
arbetsinsatsen, sd kommer antalet lyckade bedr&gerier att minska. Det behdver dock inte innebara
att brottsligheten totalt sett minskar, utan att garningspersonerna inriktar sig pa annan brottslighet.

Metoder som fordrojer eller minimerar beloppen som brottslingarna kommer over, leder till att fler
bedragerier stoppas och att skadorna for den enskilde minskar. Som konsument har man ett ansvar
att minimera sin exponering och att skydda sina tillgdngar, men bankerna skulle kunna erbjuda fler
metoder for att minska bedragarnas mojligheter att témma kundernas konton. Framfoér allt skulle
valbara sparrar minska behovet for kunderna att sjalva sprida riskerna.

Fordrojning av overforingar fran sparkonton skulle dessutom kunna forbattra kundernas
privatekonomi genom att minska risken for impulskonsumtion. Detta skulle kosta lite i minskade
transaktionsintakter, men skulle minska incitamentet att anvanda flera banker och pa sa satt 6ka
mojligheten att behalla kunderna som helhetskunder.

Balansgangen mellan smidighet och sakerhet behover inte vara en kamp mellan
sakerhetsavdelningen och marknadsavdelningen. | stéllet kan sdakerhetsfunktionerna — precis som nar
det géller bilar — utnyttjas som en marknadsférdel och ett konkurrensmedel. Speciellt om man kan
erbjuda dem som frivilliga valbara kontroller. Sdkerhetsfunktioner som man vill att kunderna ska
anvanda kan marknadsforas med olika incitament, medan mer kostsamma kontroller skulle kunna
erbjudas mot en extra kostnad for kunden.

Som privatperson kan man vidta atgarder redan idag for att minska konsekvenserna om man skulle
falla offer for ett bedrageri. Framfor allt ska man utga ifran sin privatekonomiska situation och gora
en riskbedémning baserat pa hur mycket man skulle klara av att férlora utan att privatekonomin gar
omkull. Baserat pa detta bor man sprida sina risker och minimera skadan om nagon obehorig skulle
fa tillgang till ens konto. Att sprida sina tillgdngar pa olika banker &r ett bra alternativ som gor att
man inte star barskrapad om olyckan ar framme.

Slutligen tror vi pa att anvandarutbildning inte bara ar nagot som bor ske internt utan att bankerna
bor ta ett ansvar for att medvetandegora kunderna om hot och risker. Det skulle 6ka férstaelsen for
varfor vissa transaktioner behover fler kontroller. Modern teknik innebar ocksa stérre maojligheter att
upptacka oegentligheter utan att for den skull inverka negativt pa anviandarnas upplevelse av
smidighet.
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