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1 SAMMANFATTNING

Bodforss Consulting AB har pa uppdrag av Villadgarna Produktgranskning genomfort en granskning
av ett antal bankers skydd mot bedragerier riktade mot privatkunders bankkonton. Vi har jamfort de
olika bankernas metoder for att autentisera anvandare och vilka ytterligare steg som kravs for att
genomfora olika transaktioner i internetbanken. Vi har ocksa bedémt vilka autentiseringsmetoder
som bast star emot olika forsok till bedragerier.

Vi konstaterar i var granskning av bankerna att alla banker vi har tittat pa har haft en god
sakerhetsniva 6ver lag. Det skiljer lite mellan bankerna pa hur man betraktar tillforlitligheten i olika
autentiseringsmetoder och bankerna har valt lite olika niva pa ndr man maste identifiera sig eller
signera en transaktion.

Enligt var bedémning ar Mobilt BankID i kombination med en QR-kod den metod som ar svarast for
en bedragare att kringga, eftersom den kraver att enheten som innehaller det Mobila BankIDt maste
vara ndra enheten som ska logga in, samt att Mobilt BankID skriver ut var man identifierar sig eller
vad det ar man signerar. Enklast for en bedragare ar bankdosor eller kortldasare som inte ar kopplade
till en dator.

Som anvandare kan man paverka sin sdkerhetsniva genom att undvika att anvanda riskfyllda
autentiseringsmetoder, samt att aldrig ldmna ut engangskoder eller annan autentiseringsinformation
till ndgon annan.

Om nagon ringer upp dig, utger sig for att vara din bank och ber dig identifiera dig, lagg pa luren.
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2 INLEDNING

2.1 BAKGRUND

Villadgarnas Riksforbund har sedan starten 1952 arbetat for att driva de fragor som ar viktiga for
smahuséagare och arbetat for att géra deras vardag enklare. Som ett led i detta arbete Iater man inom
ramen for sin verksamhet Villadgarna Produktgranskning granska sadant som funkar mindre val, inte
alls eller har bristande hallbarhet och sakerhet.

De flesta privatpersoner hanterar idag majoriteten av sina bankdrenden elektroniskt. | takt med att
tillgangligheten okat och att fler och fler har borjat utféra sina bankdrenden pa Internet har ocksa
bankbedragerier riktade mot anvdndarna av internetbankerna 6kat kraftigt i omfattning.

Villadgarna Produktgranskning har sedan tidigare |atit granska de utmaningar som ar forknippade
med elektronisk legitimering ur sdkerhetssynpunkt och utifran ett konsumentperspektiv. Detta
resulterade i rapporten ”Sakerhet vid elektronisk legitimering och underskrift”? skriven av Fredrik
Ljunggren pa Kirei. | sin rapport konstaterar Fredrik att tva av de vanligaste satten att bega
bedragerier med e-legitimation ar:

”1. Bedragaren tar kontakt med offret via telefon och 6vertalar offret att genomfora

vissa atgarder pa sin internetbank. Bedragarna utger sig ofta att vara fran banken, och
kontakten sker under férevandning att nagra obehdoriga transaktioner sker pa kontot,
och att innehavaren maste legitimera sig for att de ska kunna stoppa transaktionerna.

2. Bedragaren tillskansar sig en e-legitimation i nagons namn pa obehorig vag, t.ex.
genom anvandande av forfalskade fysiska legitimationshandlingar, for att denna vag
Oppna ett bankkonto och sedan i ndsta steg hamta hem ett BankID som kan nyttjas
for att ta nya Ian eller 6verfora pengar fran konton i annan bank.”

Bodforss Consulting har pa uppdrag av Villadggarna Produktgranskning gjort en djupdykning i det
forsta scenariot ovan i en ansats for att kartlagga och jamfora de sdkerhetskontroller som finns pa
plats for att férhindra liknande brott. Det vill sdga de fall dar kunderna utsatts for bedrageriforsok
bestaende av att bedragarna kontaktar dem och utger sig for att vara banken eller nagon annan
betrodd part for att fa olovlig tillgang till deras internetbank.

En fragestallning som Villadgarna ville ha svar pa var om Mobilt BankID kan anses lika sdkert som
andra autentiseringsmetoder som BankID pa kort och personlig bankdosa (Digipass). Férandras
exempelvis sakerhetsmodellen av att banken anvander sig av en QR-kod vid inloggningen?

| tillagg till detta har vi dven granskat vilka kontroller som finns pa plats for att férsvara for nagon
som redan ar autentiserad mot en annan persons internetbank att agera i syfte att féra 6ver
tillgangar till ett konto som star under bedragarens kontroll.

2.2 OMFATTNING
Vi har granskat nagra av de bland privatkunderna vanligast forekommande bankerna i Sverige:

e Nordea (Nordea Bank AB)

1 https://www.villaagarna.se/globalassets/dokument/press-bilagor/elektronisk-legitimering-och-underskrift-
2019-01-23-slutversion.pdf
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e Swedbank (Swedbank AB)

e SEB (Skandinaviska Enskilda Banken AB)

e Handelsbanken (Svenska Handelsbanken AB)

e |CA Banken (ICA Banken AB)

e Lansforsakringar bank (Lansforsakringar Bank AB)

Vi har dven tittat pa sdkerhetslosningarna hos tva nischbanker i nagot begransad omfattning:

e Forex (FOREX Bank AB)
e Avanza (Avanza Bank Holding AB)

Valet av banker som vi har granskat har gjorts genom att vélja de banker dar vara anstéllda med
familj hade bankengagemang. Principerna kan dock appliceras pa alla banker sa lasaren kan anvanda
vara kriterier for att gora en egen bedomning av sin banks sdkerhetslosning.

2.3 AVGRANSNINGAR

Vi har i var analys inte genomfort nagra faktiska transaktioner av tillgangar mellan konton vilket
innebar att eventuella rimlighetskontroller baserade pa beteendeanalys eller riskklassificering av
transaktioner som anvands av bankerna inte har utvarderats.

Vi har dven under hela denna granskning hallit oss inom ramarna fér normalt anvdandande, det vill
saga vi har inte pa nagot satt forsokt att kringga bankernas sakerhetskontroller genom att utnyttja
eventuella sarbarheter i kod eller i implementationen av sakerhetskontrollerna.

Bankerna utvecklar kontinuerligt sina riskmodeller och justerar darfor ibland vilka
sdkerhetskontroller som implementeras. Bedomningen ar darfér en 6gonblicksbild av bankernas
I6sningar vid tiden da rapporten skrevs.

2.4 BEGREPP OCH FORKORTNINGAR
Autentiseringsenhet — Den dosa, telefon, eller kort som innehaller anvandarens hemliga nycklar och
anvands for att identifiera anvandaren vid inloggning och signering.

Autentisering och elektronisk legitimering — Att identifiera sig som person med hjélp av en e-
legitimation eller andra autentiseringsmetoder som bankdosa, I6senord och engangskoder.
Elektronisk legitimering och autentisering ar egentligen inte synonyma, men i denna granskning
utgor legitimeringen oftast autentiseringen mot internetbanken och vi anvander darfér har
begreppen synonymt.

Signering — | denna rapport handlar det uteslutande om elektronisk signering. Det kan likstdllas med
att skriva under med sin namnteckning. Elektronisk signering anvander sig av matematiska funktioner
(kryptografiska algoritmer) som kombinerar indata som ska signeras med anvandarens hemlighet
som finns lagrad i bankdosan eller BankIDt och rdknar ut en svarskod som kan verifieras av banken.

BankID - Ett e-legitimeringssystem som ar framtaget och forvaltas av Finansiell ID-Teknik BID AB.
Anvands av éver 80% av Sveriges befolkning (16+ ar)2. BankID finns i tre varianter: BankID pa kort,

2 https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2019/banktjanster-och-handel/
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BanklID pa fil och Mobilt BankID. BankID kan anvandas for att skapa engangskoder for legitimering
(autentisering) och signaturer.

Kortldsare — En enhet som kan lasa smarta kort. Den kan vara utformad med eller utan knappsats och
display och vara antingen fristdende eller kopplas med sladd till dator. Kortet som stoppas i lasaren
ar det som innehaller anvandarens unika hemlighet som anvands for att skapa engangskoder och
signaturer.

Bankdosa — En dosa som innehaller en unik personlig kryptografisk hemlighet som anvands for att
skapa engangskoder och signaturer.

PIN-kod — Personal Identification Number, en personlig hemlig kod som oftast bestar av siffror for att
exempelvis lasa upp en bankdosa eller auktorisera en transaktion med ett kreditkort.

QR-kod — Quick Response kod, en slags tredimensionell streckkod som kan innehalla olika
information som en webbadress, eller ett transaktionsID.

Kontrollkod — En slumpmassig sifferkod som ska anvandas av autentiseringsenheten for att skapa en
svarskod med hjalp av hemligheten och en kryptografisk algoritm.

TOTP - Time-based One-time Password, en algoritm som genererar en engangskod baserat pa
tidpunkten for nér inloggningen pabdrjades.
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3 SAKERHETSANALYS AV AUTENTISERINGSMETODER

Flera banker i Sverige inforde tidigt flerfaktorsautentisering for sina internetbanker.
Flerfaktorsautentisering innebar tva eller fler faktorer av ndgonting man vet (till exempel l6senord
och anvandarnamn), ndgonting man har (exempelvis digitalt certifikat eller en telefon), eller
ndgonting man dr (biometri som fingeravtryck eller ansiktsigenkdnning). Genom att anvanda sig av
flera faktorer 6kas sdakerheten i autentiseringen och risken for stulna autentiseringsuppgifter
minskar.

Vid ett fysiskt besok pa ett bankkontor sa far man legitimera sig med fotolegitimation nar man ska
utféra transaktioner. Aven hir kan man se det som att det blir en tvafaktorautentisering eftersom du
visar upp din legitimation (ndgonting du har) och banktjanstepersonen verifierar att det &r du pa
bilden (ndgonting du dr).

En bankdosa eller BankID kombinerar tva faktorer eftersom det ar ndgonting man har (dosan eller
BankIDt) och PIN-koden som ar ndgonting man vet. Foér ett mobilt BankID kan man valja att anvdnda
sig av biometri i stallet for PIN-kod och da blir den andra faktorn ndgonting man dr (fingeravtrycket
eller ansiktet).

Varje faktor som anvands skapar ett visst matt av omak for den som ska autentisera sig och valet av
faktorer maste darfor vagas mot vardet av en starkare autentisering. Nar det galler bankernas
beddmning av vilken niva av autentisering som kravs for internetbanken sa har man historiskt gjort
olika riskbeddémningar. Pa senare ar har det skett en konvergens kring anvandandet av BankID och
kanske framst Mobilt BankID for autentisering, dven om de flesta bankerna stodjer flera olika
autentiseringsmetoder. Flera banker har fortfarande kvar olika varianter av bankdosor och det skiljer
sig fortfarande lite mellan bankerna vilken autentiseringsmetod som man litar mest pa.

Ratt anvanda sa ar alla autentiseringsmetoder sdkra, men mycket av sdkerheten ligger i att utbilda
anvandarna i att skydda sina inloggningsuppgifter pa ett bra satt. Det breda utbudet av olika
autentiseringslosningar har ocksa gjort att det ar svart for anvandarna att forsta vad som ar
skyddsvart. Detta har gett upphov till bedragerimetoder dar offer luras att “Iana ut” engangskoder till
bedragare som kapat kompisens Facebookprofil.

Anledningen att det rader forvirring kring vad som ar skyddsvart ar troligen att fér en anvandare ar
det svart att forsta skillnaden pa en personlig bankdosa och en kortldsare dar kortet innehaller
hemligheten. Detta har drivit pa bankernas sakerhetsarbete och man arbetar mycket med att utbilda
anvandarna, samtidigt som man gar mer mot att forsoka knyta autentiseringsenheten till den enhet
dar man loggas in.

De aldre varianterna pa bankdosor bygger antingen pa att de genererar en tidsbaserad engangskod,
skapar en engangskod av en kontrollkod, eller en kombination av badda. Svagheten kring dessa ligger i
att de ar helt frankopplade fran autentiserings- eller signeringsforloppet och det dr dessa som
historiskt varit utsatta for olika bedrageriscenarion.

Aven Mobilt BankID har tidigare varit skiljt frdn den enhet som anvindaren autentiserar sig pa, men
den har daremot fordelen av att skriva ut i klartext var man identifierar sig eller vad man signerar. Pa
senare tid har QR-koder boérjat anvandas av fler och fler banker for att fysiskt knyta det mobila
BanklIDt till enheten som autentiseras. BankiDs QR-koder innehdller en textstrang som paminner om
en webblank men som ar menad for BankID och inte for webbldsaren (exempel:
bankid://autostarttoken=f5adeda0-3e37-4558-92a9-f79124355058). QR-kodens sessionsidentifierare
(token) identifierar autentiseringssessionen unikt. For att forsvara for en bedragare att starta en
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autentiseringssession och vidarebefordra QR-koden till offret ar koderna bara giltiga nagra sekunder.
Tiden varierar mellan olika implementationer men varierar mellan 1-30 sekunder.

Vid anvandning av Mobilt bankID i kombination med en banks mobilapplikation eller mobilens
webblasare sa skickas sessionsidentifieraren (token) mellan bankens mobilapplikation och Mobiilt
BanklID, sa QR koden visas aldrig for anvandaren.

Forutom flerfaktorautentisering sa ar de faktorer som paverkar hur sdker en autentisering &r mot
olika bedrageriscenarior:

1. Om det ar tydligt fér anvdandaren var man identifierar sig eller vad man signerar,

synlighetsprincipen.

2. Om det finns en koppling mellan autentiseringsenheten och enheten som loggas in,
ndrhetsprincipen.

3. Att kontrollkod och svarskod har begransad giltighet och inte kan ateranvandas,
tidsaspekten.

3.1 RANGORDNING AV AUTENTISERINGSMETODERS SKYDD MOT BEDRAGERIFORSOK

Med bakgrund av ovanstaende kan man rangordna olika autentiseringsmetoder som anvands i olika
banksammanhang. Vi har rangordnat dem i fallande ordning fran de med samst skydd mot bedragliga
metoder till de som &r svarast att kringga for en bedragare. Autentiseringsmetoderna med minst
skydd ar inte mindre sdkra ur teknisk synvinkel, men de kraver att anvdandaren tar ett stérre ansvar
for att skydda dem mot obehdriga och darmed 6kar risken for fullbordat bedrageri.

3.1.1 Minst skydd
o Ldsenord eller I6senfraser
e Utskrivna engangskoder (kodkort, aterstallningskoder)

Losenord eller I6senfraser ger det simsta skyddet mot bedragare eftersom anvandare ofta sjalva
synkroniserar [6senord mellan olika tjanster. Det ar ocksa relativt |att att lura en anvandare till att
avsloja sitt I6senord genom bedragliga epostmeddelanden och falska internetsajter och ett I6senord
har ofta valdigt lang giltighetstid. Losenord ska endast anvandas i kombination med en andra faktor
for skydd av kansliga konton och man ska aldrig ateranvanda l6senord mellan olika tjanster. En
I6senordshanterare som skapar slumpmassiga och svargissade l6senord ar bra att anvanda déar
|6senord ar enda metoden for autentisering.

Utskrivna engangskoder kan vara ett bra komplement till andra metoder for autentisering, eller som
reservmetod om man har tappat bort sin mobiltelefon, men anvandaren maste skydda dem val fran
obehdriga. Den storsta bristen med utskrivna engangskoder eller skrapkort med koder &r att koderna
ar giltiga tills de har anvants eller tills en senare kod i listan anvands. Detta gor att om en bedragare
kommer 6ver engangskoderna sa ar det ingen tidspress att anvdnda dem.

Tidsaspekten, dvs bedragarna saknar tidspress om de kommer 6ver |6senord eller utskrivna
engangskoder, gor att dessa metoder maste anses ha lagst skydd mot bedrageri.

3.1.2 Medelbra skydd
e Tidsbaserade engangskoder (TOTP, Microsoft Authenticator, Google Authenticator, osv.)
e Bankdosa
e Kortldsare utan sladd
e Mobilt BankID utan QR-kod
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Tidsbaserade engangskoder, antingen genererade av en applikation eller en koddosa, ar en relativt
saker metod for att skapa en andra faktor. Aven bankdosor, kortldsare och Mobilt BankID &r sikra
om hanteringen av dem sker pa ett sakert satt. De saknar dock nédrhetsprincipen eftersom
autentiseringsenheten ar helt frikopplad fran den enhet som anvandaren loggar in pa.

Bristen i banksammanhang ligger i att tidsbaserade engangslésenord och genererade
engangslosenord fran kontrollkoder brister i synlighetsprincipen da de saknar koppling till vad det &r
man identifierar sig mot eller signerar. Detta kan utnyttjas av en bedragare som utger sig for att
komma fran banken och anvandaren kan luras att lamna ifran sig koder som kan anvandas for
inloggning och signering. Bankerna informerar tydligt att nar man exempelvis signerar en transaktion
med belopp sa ska man kontrollera att beloppet ar korrekt, men i ett telefonsamtal kan en bedragare
lura anvandaren att signeringen bara ar en identifiering. Att exempelvis signera koden 2152 2391 kan
i sjalva vara en auktorisation for en transaktion pa 215 223 kr och 91 ore.

Mobilt BankID ar nagot battre dn de andra alternativen i listan eftersom det dven anvander sig av
synlighetsprincipen dar det oftast tydligt framgar av texten var man identifierar sig eller vad det &r
man signerar. Det finns dock dnda en risk att anvdandaren kan luras att signera transaktioner genom
att bedragaren skapar en stressituation i signeringségonblicket.

3.1.3 Bast skydd
e Kortlasare med sladd (BanklID pa kort)
e Mobilt BanklD med QR-kod
e Kortldasare med QR-kod

Dessa har det starkaste skyddet mot bedragare, eftersom de kombinerar styrkorna fran gruppen
innan med ndrhetsprincipen genom en koppling till den enhet dar anvandaren forséker logga in. QR-
koden sdkerstaller forvisso inte fysisk kontakt, men ger dnda en ytterligare férsdkran om att
anvandaren som forsoker logga in har autentiseringsenheten (telefonen eller bankdosan) i narheten.

QR koderna har en kort livslangd som varierar mellan 1-30 sekunder. Vi testade att skicka QR-koden
med epost till en annan person for att forsoka dela pa autentiseringsenhet och inloggningen. Det var
maijligt i de fall QR koden var giltig i 30 sekunder, men da maste den som ska ta emot koden vara
beredd och snabb. Det ar osannolikt att det skulle fungera i ett bedrédgeriscenario, men vi vill anda
rekommendera de banker som anvdander metoden att byta ut QR koden oftare.

Aterigen vill vi framhalla en stor férdel med Mobilt BankID som aven anvinder sig av
synlighetsprincipen och visar var man legitimerar sig eller vad man signerar. Hur utforlig
beskrivningen av transaktionen ar i texten ar upp till banken som har implementerat |6sningen.

10
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4 TESTFORFARANDE

Vi har jamfort nivan pa de sakerhetskontroller som finns pa plats for att skydda kunderna fran
bedrageriférsok genom att simulera olika testfall. For att kunna dstadkomma detta har vi anvant ett
flertal mobiltelefoner och datorer i kombination med kortlasare utfardade fran de olika bankerna.
Utgangspunkten har varit att en téankt bedragare inte har fysisk narhet till enheten som anvénds for
att legitimera offret.

4.1 TeSTFALL 1 — ATKOMST TILL INTERNETBANK

| det forsta testfallet har vi utvarderat hur svart det ar for en bedragare att fa tillgang till offrets
internetbank genom att forsdka ansluta till internetbanken fran en annan dator eller mobil enhet
som inte innehaller eller ar kopplat till autentiseringsenheten.

Utvarderingskriterier:
Vilka autentiseringsmetoder tillats?
Finns det nagra satt att runda sakerhetskontrollerna som skall forhindra att fel person legitimeras?

4.2 TESTFALL 2 — OVERFORING AV TILLGANGAR

| det andra testfallet har vi undersokt vilka, om nagra, tekniska kontroller som finns pa plats for att
begransa bedragarens formaga att féra over tillgangar fran offret efter att ha lyckats logga in pa
internetbanken.

Utvarderingskriterier:

Hur manga identifikationer/signeringar kravs for att fora 6ver pengar till ny mottagare?
Finns det nagra begransningar i vad som tillats baserat pa olika identifieringsmetoder?
Har man ytterligare skyddsatgarder?

4.3 TESTFALL 3 — SKAPA NYTT BANKID

Det tredje testfallet ar ett skrackscenario dar en bedragare lyckas utfarda ett nytt Mobilt BanklD till
sin egen telefon. Detta kan sedan anvandas for att agera som offret utan att behéva lura av offret
fler koder.

Utvarderingskriterier:
Vad kravs for att skapa ett nytt BankID?
Finns det nagra ytterligare skyddsmekanismer for att stoppa bedrégerier?

Resultaten av de olika testfallen har sedan vagts samman med eventuella kompenserande kontroller
for att gora en helhetsbedémning. For att underlatta for |asaren och skapa en oversiktlighet, har vi
dven utifran helhetsbedémningen betygsatt sdkerheten for respektive bank. Dar har vi anvant en
traditionell 1-5 skala, dar

1 = underkand sdkerhet
2 = godkand sakerhet

3 = hog sakerhet

4 = mycket hog sakerhet
5 = extremt hog sakerhet
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5 ANALYS

5.1 SEB

5.1.1 Testfall 1 Inloggning

SEB kraver QR-kod vid inloggning med Mobilt BankID, men har fortfarande kvar mojligheten att
anvanda sig av bankdosa som saknar narhetsprincipen. Det dr ett minus att bankdosa fortfarande
anses som lika stark autentisering som Mobilt BankID med QR-kod, da bankdosan saknar bade
nérhetsprincipen och synlighetsprincipen.

SEBs QR-kod byts varje sekund.

5.1.2 Testfall 2 Overféring
Vid overforing eller betalning till ny mottagare behéver man inte signera nya mottagare, daremot
signeras alla transaktioner i klump nar man skickar dem for betalning. Det ar ingen skillnad mellan
fortroendet for Mobilt BankID eller bankdosa, sa den storsta risken for bedragerier torde vara vid
anvandningen av bankdosor.

5.1.3 Testfall 3 Utfarda BankiD

Ett nytt Mobilt BankID gar att skapa med bade bankdosa och BankID. Som extra sakerhetskontroll vid
bestallning av BankID skickas dven en engangskod till registrerad mobiltelefon. Detta utgor ett extra
hinder for en bedragare, men det ar inte omojligt att lura en anvandare att dven uppge en
engangskod som skickas till mobilen.

SEB har en ytterligare sakerhetsatgard forsta gangen ett nytt BankID anvands for att logga in pa
internetbanken. Anvandaren maste da verifiera det nya BankiDt med en annan autentiseringsmetod
(befintligt BankID, SMS eller bankdosa). Detta 6kar skyddet fér om en bedragare skulle lyckas skaffa
sig ett BankID pa ett bedréagligt satt. Verifieringen sker oavsett om det &r SEB eller nagon annan som
har utfardat det nya BankIDt.

5.1.4 Sammanfattning

SEB har en generellt hog sdkerhet och har dessutom implementerat ytterligare verifiering av nya
BanklID, vilket ar bra. Det ar mindre bra att man fortfarande litar lika mycket pa bankdosan som ar
lattare for en bedragare att utnyttja. Vi ger SEB:s sakerhet betyget 3.

5.2 NORDEA

5.2.1 Testfall 1 Inloggning

Nordea kraver QR-kod vid inloggning med Mobilt BankID, men har fortfarande kvar maojligheten att
anvanda sig av kortldsare som saknar narhetsprincipen. Det ar ett minus att en 16s kortlasare anses
som lika stark autentisering som Mobilt BankID med QR-kod, da den brister i fraga om
ndrhetsprincipen och synlighetsprincipen. Nordea har tagit fram en ny kortlasare som aven kan lasa
av QR-koder vilket ar mycket bra fér anvdandare som inte har tillgang till mobiltelefon. Troligen
kommer banken pa sikt att fasa ut stodet for de gamla kortldsarna, som inte bygger pa
ndrhetsprincipen och synlighetsprincipen, men vid tillfallet for testen gick de fortfarande att anvanda.

Ett litet minus for att Nordeas QR-koder visas i 30 sekunder.
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5.2.2 Testfall 2 Overféring
Vid overforing eller betalning till ny mottagare behéver man inte signera nya mottagare, daremot

signeras alla transaktioner i klump nar man skickar dem foér betalning. Det ar ingen skillnad mellan
fortroendet for Mobilt BankID eller kortldsare, sa den storsta risken fér bedragerier torde vara i
anvandningen av kortlasare tills alla ar utbytta mot modeller som stédjer QR-kod.

5.2.3 Testfall 3 Utfarda BankiD
Ett nytt Mobilt BankID gar att skapa med bade kortldsare och BankID.

5.2.4 Sammanfattning

Nordea har en generellt hog sdkerhet och haller pa att rulla ut kortldsare med stod for QR-koder. Nar
dessa ar pa plats och de gamla kortldsarna har fasats ut kommer Nordea att ha mycket gott skydd
mot bedragerier. Tiden som QR-koden visas skulle ocksa kunna kortas. Nordeas sakerhet far 4 i
betyg.

5.3 SWEDBANK

5.3.1 Testfall 1 Inloggning

Swedbank kraver QR-kod vid inloggning med Mobilt BankiD, men har fortfarande kvar mojligheten
att anvanda sig av bankdosa som saknar narhetsprincipen. Det ar ett minus att bankdosa fortfarande
anses som lika stark autentisering som Mobilt BankID med QR-kod, da bankdosan saknar bade
ndrhetsprincipen och synlighetsprincipen.

Swedbanks QR-kod byts varje sekund.

5.3.2 Testfall 2 Overféring

Har skiljer sig Swedbank markant fran de 6vriga storbankerna genom att nya betalnings- eller
overforingsmottagare maste signeras innan man kan lagga upp ett betalningsuppdrag. Det som é&r
anmarkningsvart ar att Swedbank inte tillater att man lagger upp nya mottagare om man har loggat
in med Mobilt BankID. For detta krdvs att man aktiverar “utdkad anvandning” och autentiserar sig
ytterligare med engangskoder. "Utdkad anvandning” krdvs ocksa om man ska foréndra
beloppsgranser for Swishbetalningar. Detta ar sjalvklart sékerhetshdjande atgarder som minskar
risken for bedragerier radikalt, men den begransningen finns inte om man anvéander bankdosan.

Enligt var bedomning sa motverkar sdkerhetsatgarderna med engangskoder 6vergangen till en
sdkrare autentisering, da det ar lattare att utfora sina bankarenden med bankdosan. Har bedémer vi
att Swedbank har tankt lite galet i sitt riskarbete genom att favorisera en osakrare
autentiseringsmetod.

5.3.3 Testfall 3 Utfarda BankID
Ett nytt mobilt BankID gar att utfarda med bankdosa eller BankID efter ny scanning av QR-kod.

5.3.4 Sammanfattning

Swedbank har ett mycket gott skydd mot bedragerier riktade mot Mobilt BankID och en generellt
hog sakerhetsniva i 6vrigt. Bankens riskbedémning kanns dock inte riktigt genomtéankt nar man
foredrar bankdosan framfor Mobilt BankIiD med QR-kod. Detta bedomer vi motverkar 6vergangen till
sdkrare autentiseringsmetoder. Swedbank far betyget 3 for sin sakerhet.
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5.4 HANDELSBANKEN

5.4.1 Testfall 1 Inloggning

Handelsbanken kraver QR-kod vid inloggning med Mobilt BankID, men har fortfarande kvar
mojligheten att anvanda sig av en |6s kortldasare som saknar narhetsprincipen. Det ar ett minus att en
|6s kortldsare anses som lika stark autentisering som Mobilt BankiD med QR-kod, da den saknar bade
ndrhetsprincipen och synlighetsprincipen. Bankens kortlasare gar att ansluta med sladd, men det ar
inget krav vid inloggning.

QR-koden byts var tredje sekund.

5.4.2 Testfall 2 Overféring

Handelsbanken kraver att man signerar nya mottagare innan man kan lagga upp betalningsuppdrag.
Det finns ocksa olika beloppsgranser for nya respektive “etablerade” mottagare vilket ytterligare
skyddar mot bedragliga transaktioner. En mottagare anses vara "ny” i 21 dagar.

5.4.3 Testfall 3 Utfarda BankID
Vid utfardande av nytt mobilt BankID krdvs antingen Mobilt BankiD med QR kod eller att kortldsaren
ansluts med sladd, vilket &r mycket bra. Detta forsvarar for en bedragare att utfarda BanklD.

5.4.4 Sammanfattning

Handelsbanken har en generellt hog sakerhetsniva och kdanns som den bank som har den mest
genomtéankta riskprofilen for identifiering av kunderna. Det finns forbattringsomraden, som att
begransa mojligheten till inloggning utan narhetsprincipen, men det skulle innebara inskrankningar i
kundernas valmojligheter kring inloggningen. Handelsbanken far betyget 4 for sin sakerhet och ar
dessutom basta bank i detta sakerhetstest.

5.5 |CA-BANKEN

5.5.1 Testfall 1 Inloggning

ICA Banken kraver QR-kod vid inloggning med Mobilt BankID, men har fortfarande kvar mojligheten
att anvanda sig av bankdosa som saknar narhetsprincipen. Det ar ett minus att bankdosa fortfarande
anses som lika stark autentisering som Mobilt BankID med QR-kod, da bankdosan saknar bade
nérhetsprincipen och synlighetsprincipen.

Ett litet minus for att ICA Bankens QR-koder visas i 30 sekunder.

5.5.2 Testfall 2 Overféring

Vid overforing eller betalning till ny mottagare behdver man inte signera nya mottagare, daremot
signeras alla transaktioner i klump nar man skickar dem foér betalning. Det ar ingen skillnad mellan
fortroendet for Mobilt BankID eller bankdosa, sa den storsta risken for bedragerier torde vara i
anvandningen av bankdosor.

5.5.3 Testfall 3 Utfarda BankID
Ett nytt Mobilt BankID gar att skapa med bade bankdosa och BankID.

5.5.4 Sammanfattning

ICA Banken har en generellt hog sdkerhetsniva, men med ett minus for att man litar lika mycket pa
bankdosan som pa ett Mobilt BankID med QR-kod. Tiden som QR-koden visas skulle kunna kortas.
ICA Banken far betyget 3 for sin sdkerhet.
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5.6 LANSFORSAKRINGAR BANK

5.6.1 Testfall 1 Inloggning

Lansforsakringar bank kraver QR-kod vid inloggning med Mobilt BankID, men har fortfarande kvar
mojligheten att anvanda sig av bankdosa som saknar narhetsprincipen. Det ar ett minus att bankdosa
fortfarande anses som lika stark autentisering som Mobilt BanklD med QR-kod, da bankdosan saknar
bade ndrhetsprincipen och synlighetsprincipen.

Ett litet minus for att Lansforsakringars QR-koder visas i 30 sekunder

5.6.2 Testfall 2 Overféring

Vid overforing eller betalning till ny mottagare behéver man inte signera nya mottagare, daremot
signeras alla transaktioner i klump nar man skickar dem foér betalning. Det ar ingen skillnad mellan
fortroendet for Mobilt BankID eller bankdosa, sa den storsta risken for bedragerier torde vara i
anvandningen av bankdosor.

5.6.3 Testfall 3 Utfarda BankiD

For att utfarda nytt Mobilt BankID kravs signering med bankdosa. (Uppgiften dr hamtad fran
Lansforsakringars hemsida, da vi inte hade majlighet att testa att utfarda ett nytt BankID pa
Lansforsakringar bank)

5.6.4 Sammanfattning

Lansforsakringar har en generellt hog niva av sdkerhet. Ett minus for att man visar QR-koden i
30 sekunder och att bankdosan har samma fértroendeniva som Mobilt BankID med QR-kod.
Lansforsakringar Bank far betyget 3 i sakerhet.

5.7 FOREX BANK

Forex bank har avyttrat sin vanliga bankverksamhet till ICA banken. Befintliga bankkunder kommer
att flyttas dit. Testerna har genomforts pa ett inlaningskonto, varfér nagra av testfallen inte var
mojliga att genomfora.

5.7.1 Testfall 1 Inloggning
Forex kraver QR-kod eller anslutet BankID pa fil eller kort, vilket &r mycket bra. Det dr enda banken vi
testat som har krav pa narhetsprincipen.

Ett litet minus for att Forex QR-koder visas i 30 sekunder

5.7.2 Testfall 2 Overféring
Vid overforing eller betalning till ny mottagare behéver man inte signera nya mottagare, daremot
signeras alla transaktioner i klump nar man skickar dem fér betalning.

5.7.3 Testfall 3 Utfarda BankID
Ej testat. Kontotypen har ingen mdjlighet att utfarda BankID.

5.7.4 Sammanfattning

Forex ar den enda testade banken som staller krav enligt narhetsprincipen fullt ut. Vid overforing till
andra konton kradvs ingen separat signering for att lagga till en ny mottagare, 6verféringen i sig maste
dock signeras. Erbjuder 6ver lag bra sakerhet. Forex bankkunder kommer att flyttas till ICA banken,
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sa testerna av ICA banken kommer att gélla for de som var helkunder i Forex bank tidigare. Forex
Bank far betyget 4 for sin sdkerhet.

5.8 AVANZA BANK

Avanza bank ar en nischbank som fokuserar pa sparande och placeringar i vardepapper. Flera av
testfallen har darfor inte gatt att testa.

5.8.1 Testfall 1 Inloggning
For inloggning med Mobilt BankID krdavs QR-kod, men Avanza tillater fortfarande anvandarnamn och
I6senord i kombination med tidsbaserad engangskod.

Ett litet minus for att Avanzas QR-koder visas i 30 sekunder

5.8.2 Testfall 2 Overféring
Ej testat. Man kan bara overféra pengar till egna konton i andra banker.

5.8.3 Testfall 3 Utfarda BankID
Ej testat. Funktionen finns inte hos Avanza bank.

5.8.4 Sammanfattning

Aven om man inte kan direkt 6verféra pengar till konton i andra banker s3 finns det risker med att ha
en lag niva av sakerhet i inloggningen pa banken. En bedragare skulle kunna anvanda kép och
forsaljning av vardepapper pa ett satt som skulle kunna gagna bedragarens intressen. Anvandarnamn
och lésenord borde inte férekomma pa en internetbank 2021, dven om man anvander
tvafaktorautentisering genom tidsbaserade engangskoder. Det &r oklart varfor Avanza har kvar
mojligheten nar det finns stéd for battre alternativ. Avanza Bank far betyget 2 for sin sakerhet.
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6 SLUTSATSER

Generellt sa har svenska banker en hog niva pa sdkerheten och vidtar kontinuerligt atgarder for att
forsvara bedragerier mot sina kunder. Utover det som vi har testat har bankerna dven mekanismer
for att identifiera misstankta transaktioner, bade for att motverka bedragerier och for att uppfylla
lagkrav pa skydd mot pengatvatt. | var granskning har vi sett en tydlig trend att bankerna gar mot att
mer och mer anvdanda Mobilt BanklD med QR-kod som framsta alternativ for autentisering och
signering av transaktioner, men vi ser ocksa att bankerna har gjort olika riskbedémningar kring hur
man litar pa olika autentiseringsmetoder. Bankerna gor hela tiden nya bedémningar baserat pa hur
tekniken gar framat, hur hotbilden ser ut och vad som kan accepteras av kunderna. Sékerhet i
autentisering ar alltid en avvagning mot bekvamlighet och héar kan kunderna fort rosta med fétterna
om en bank anses vara for kranglig eller upplevs ha for lag sakerhet.

Det finns tre viktiga principer i arbetet att forsvara for en bedragare som forsdker lura en bankkund
over telefonen, synlighet, narhet och tid. Med synlighetsprincipen menas att man genom att tydligt
visualisera for kunderna vilken transaktion man godkanner sa minimerar man risken for att de skall
bli lurade. Med narhetsprincipen avses de funktioner som férhindrar mojligheten till inloggning pa en
enhet som inte finns pa samma fysiska plats som den enhet som anvands for legitimeringen.
Tidsaspekten handlar om att begransa giltigheten for kontrollkoder, engangskoder och QR-koder som
anvands i legitimering eller signering. Da forsvarar man for en potentiell bedragare att lyckas komma
at internetbanken eller genomfdra obehdriga transaktioner.

Vid legitimering via Mobilt BankID &r synligheten god, i och med att det tydligt star vad det &r man
godkdnner, medan man vid legitimering via en kortldsare inte har samma typ av aterkoppling. Bra
exempel pa hur narhetsprincipen anvants for att héja sakerheten ar de QR-koder som introducerats i
legitimeringsprocessen via BankID eller de fall dar man behdver ansluta sin kortldasare med sladd till
den enhet dar transaktionen initierades. Detta saknas da man tillater legitimering via bankdosa,
kortldsare utan sladd eller Mobilt BankID utan QR-kod.

Ett flertal av bankerna kradver en separat signering vid tillagg av nya betalningsmottagare och
samtliga banker i utvarderingen kraver signering vid skapande av en ny betalningsorder eller
utférande av en direktbetalning. | de fall dar signering kravs for att lagga till nya betalningsmottagare
hojs ribban for bedragarna ytterligare da de i detta fall maste fa offret att utféra minst tre olika
atgarder innan de kan komma 6ver nagra tillgangar, nagot som forhoppningsvis viacker
misstanksamhet hos offret. Ingen av bankerna i utvarderingen tillater heller utfardande av BankID
eller koppling av ett nytt telefonnummer for Swish utan signering via BankID eller kortlasare.

Vi kan konstatera att ribban har hojts avsevart den senaste tiden for bedrageriférsok, atminstone for
de bankkunder som nyttjar Mobilt BankID for legitimering mot sin internetbank. Detta framst i och
med inférandet av QR-koder i legitimeringsprocessen for Mobilt BankID, vilket genom sitt krav pa
narhet minimerar risken att fel person legitimeras. QR-koden som fornyas I6pande sidkerstaller att
endast den person som har tillgang till QR-koden kan legitimeras. Giltighetstiden pa QR-koden ar i
samtliga fall ocksa sa pass kort att det maste anses osannolikt att en bedragare hinner skicka 6ver
den till offret och lyckas 6vertala dem att godkanna inloggningen. De enda fall dar QR-kod inte kravs
for Mobilt BankID hos de utvarderade bankerna idag ar de fall dar det Mobila BankIDt finns pa
samma enhet som inloggningen initierades fran. Synligheten hos Mobilt BankID ocksa &r god da
kunden vid legitimering presenteras med en text som fortydligar vilken typ av transaktion det ar som
utfors.
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Av de banker vi har testat inom ramen for denna granskning ar det bara Forex bank som har strikt
krav pa autentisering med narhetsprincipen. Ovriga banker har ndgon variant som skulle kunna
anvandas for att logga in en enhet som inte kraver strikt narhet. | de fall en bankkund anvander sig av
en bankdosa eller kortldsare utan sladd for att autentisera sig gar det fortfarande att lura till sig
tillgang till offrets internetbank da narhetsprincipen satts ur spel. Vid anvandning av bankdosa eller
kortlasare far anvandaren ingen visuell indikation om vilken typ av transaktion det &r som godkanns,
vilket ocksa underlattar for en bedragare.

Endast SEB hade en ytterligare verifiering av ett nytt BankID. Det pekar pa att utfardande av BankID
kan vara en svag punkt och om nagon bank skulle slarva med sadkerheten kring utfardandeprocessen
skulle det potentiellt kunna orsaka stor skada.

De svagaste punkterna som vi har identifierat dr de autentiseringar och signeringar som goérs med
bankdosa eller kortldsare utan sladd. Har finns det en risk att en bedragare skulle kunna lura sitt offer
att knappa in koder tva ganger i sin dosa. Det kan i nagra fall racka for att bedragaren ska kunna
genomfora en transaktion eller utfarda ett nytt BankID, vilket sedan kan utnyttjas for vidare
transaktioner.

Ett stort problem &r att manga aldre inte har anammat Mobilt BankID utan forlitar sig pa bankdosor
for att gora sina bankdrenden. Det ar ocksa denna grupp som i manga fall utgér malgruppen for
bedragare. Detta gor att riskerna for att aldre blir lurade okar.

Bankerna har mycket information pa sina hemsidor som handlar om sdkerhet och bedragerier och
det star varningar vid inloggning pa nara nog alla internetbankerna. Problemet &r att det inte blinkar
nagra varningar nar man knappar in sin PIN-kod i bankdosan. Det ar dar risken dr som storst, inte nar
man sjalv loggar in pa sin bank.

18



BODFORSS

7 REKOMMENDATIONER

Det finns mycket vi skulle kunna skriva som rekommendationer till de olika bankerna, men manga av
deras val styrs av risk- och marknadsbeslut som vi inte har insyn i. Forandringar i sakerhetsfunktioner
driver ocksa kostnader som slutligen maste finansieras via kunderna och det ar forstaeligt att man
inte vill gora sig helt beroende av en extern tjanst (BankID) for all autentisering och darfér behaller
gamla bankdosor. Vi véljer darfor att framst rikta vara rekommendationer till kunderna.

Vi kan konstatera att alla bankerna vi har granskat fungerar i sikerhetshanseende. Vilken du valjer
bor snarare styras av bankens dvriga erbjudanden och dina preferenser, men det kan i vissa fall
finnas skal att gora en annan bedémning och ta storre hansyn till sdkerhetsaspekten. Manga
bankbedragare viljer att inrikta sig mot personer som de upplever vara lattare att manipulera som
de aldsta grupperna av pensionarer, personer med intellektuell funktionsnedsattning med flera. Som
medveten konsument kan man forst och framst anvdanda var genomgang for att vélja en bank som
passar ens behov av tillgdnglighet och niva av sdkerhet. Sedan finns det ett antal sdkerhetshdjande
atgarder man kan vidta for att undvika att falla offer for bedragare:

e Banken ringer aldrig upp en kund och ber dem legitimera sig. Om nagon ringer och utger sig
for att vara din bank och vill att du identifierar dig pa nagot satt, lagg pa luren. Den enda
gangen banken ber dig identifiera dig 6ver telefon ar nar du har ringt kundtjanst.

e Klicka inte pa lankar i epost som ser ut att vara fran banken. Om det verkar spannande eller
viktigt, 6ppna en webblasare, ga till din bank och logga in dar i sa fall.

e FOrvara “farliga” autentiseringsmetoder (t.ex. engangskoder) pa ett sdkert satt sa att ingen
obehorig kommer at dem.

e Anviand sakra autentiseringsmetoder som Mobilt BanklD med QR-kod nar det gar. Lagg
undan bankdosor tills du maste anvanda dem.

e Liamna aldrig ut engangskoder eller annan autentiseringsinformation till nagon annan.

Om du foljer dessa enkla regler ar det ndrmast omaijligt att du faller offer for ett bedrageriférsék mot
ditt bankkonto (vishing-bedrageri). Det ar betydligt vanligare att svenska bankkunder rakar ut for
andra slags bedragerier som kreditkortsbedragerier i samband med internetkép, annonsbedragerier
dar bedragaren formar intresserade att betala i forskott for varor som sedan aldrig levereras eller
investeringsbedragerier
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